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RESUMEN

La industria de la energia eléctrica se ha vuelto cada vez mas vulnerable debido
al crecimiento de la red inteligente que se utiliza para la interconexién de los
consumidores con las tecnologias de informacion, transmision y distribucion de
energia basadas en sistemas de comunicacion. En este sentido, los medidores
inteligentes podrian proporcionar inadvertidamente acceso no autorizado a los
datos del consumidor, lo cual es una preocupacién en la gestion de la informacion
para la adopcion de redes inteligentes ante la posibilidad cada vez mayor de
ataques cibernéticos.

Recientemente, se han introducido varios esfuerzos de investigacion para
superar los desafios y encontrar soluciones apropiadas asociadas con la seguridad,
especialmente la seguridad de extremo a extremo. En la preservacion de la
privacidad, los planes han avanzado significativamente en los ultimos afos, la
investigacion se ha centrado en crear mecanismos de seguridad adecuados para el
contexto de dispositivos de medida; sin embargo, las necesidades son variadas y

en aumento.

El cifrado de informacion en sistemas de comunicaciones inalambricas
vulnerables es un factor importante en la prevencion de ciberataques. En esta tesis
se presenta el disefio, desarrollo, implementacién y evaluacion de un algoritmo de
cifrado, a través de clave simétrica que cifra los datos mediante la aplicacion de
generadores eficientes de secuencias pseudoaleatorias que simulan

comportamiento caoético a través de los métodos de mapeo logistico y Skew-
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Bernoulli Map. El objetivo del proyecto es a través de los métodos generar
secuencias impredecibles para crear un flujo de claves aplicadas al
cifrado/descifrado de una sefial de consumo de energia eléctrica, con el fin de
fortalecer la privacidad y confidencialidad de los datos de medicion en redes

eléctricas inteligentes.

El fortalecimiento de la seguridad para preservar la privacidad contra ataques
no autorizados es el principal objetivo que guia este trabajo, sin embargo, para
todas las aplicaciones practicas, el rendimiento y el costo de implementacion

también son factores a tener en cuenta.

Se realizan pruebas experimentales utilizando una sefial de consumo de
energia eléctrica simulada, y una sefial fuera de linea; los resultados obtenidos
evidencian que el proceso de cifrado/descifrado no afectard la eficiencia de
codificacion, manteniendo una tasa de bits y un bajo consumo de recursos
computacionales. Para validar el algoritmo se somete a un analisis de seguridad
basado en valoracion estadistica del NIST (Instituto Nacional de Normas y
Tecnologia), cuyas pruebas son satisfactorias, lo que indica, que el algoritmo ofrece
alta eficiencia de seguridad criptografica. Para complementar la evaluacién de los
datos cifrados, se cifra la imagen de Lena y sus métricas se comparan con las
reportadas en la literatura, lo que arroja resultados u(tiles en seguridad vy

rendimiento.



Abstract

The electric power industry has become increasingly vulnerable due to the growth
of the smart grid that is used for the interconnection of users with information
technologies, transmission and distribution of energy based communication
systems. In this sense, smart meters could inadvertently provide unauthorized
access to consumer data, which is a concern in the management of information for
the adoption of intelligent networks in the face of the increasing possibility of cyber-

attacks.

Recently, several research efforts have been introduced to overcome the
challenges and find appropriate solutions associated with security, especially end-
to-end security. In the preservation of privacy, the plans have advanced significantly
in recent years, research has focused on creating adequate security mechanisms
for the context of measurement devices; however, the needs are varied and

increasing.

Encryption of information in vulnerable wireless communication systems is an
important factor in the prevention of cyber-attacks. This work presents the design,
development, implementation and evaluation of an encryption algorithm, using a
symmetric key that encrypts the data through the application of efficient generators
of pseudo-random sequences that simulate chaotic behavior through logistic
mapping methods. Skew-Bernoulli Map. The aim of the project is through the
methods to generate unpredictable sequences to create a flow of keys applied to
the encryption / decryption of an electric power consumption signal, in order to
strengthen the privacy and confidentiality of the measurement data in electrical

networks smart

The strengthening of security to preserve privacy against unauthorized attacks is
the main objective that guides this work, however, for all practical applications, the
performance and the cost of implementation are also factors to be taken into

account.



Experimental tests are performed using a simulated power consumption signal,
and an off-line signal; the results obtained show that the encryption / decryption
process will not affect the coding efficiency, maintaining a bit rate and a low
consumption of computational resources. To validate the algorithm, it is subjected
to a security analysis based on statistical evaluation of the NIST (National Institute
of Standards and Technology), whose tests are satisfactory, which indicates that the
algorithm offers high cryptographic security efficiency. To complement the
evaluation of the encrypted data, the image of Lena is encrypted and its metrics are
compared with those reported in the literature, which yields useful results in safety

and performance.
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CAPITULO |

INTRODUCCION

Internet de las cosas (IoT del inglés Internet of Things) es la evolucion de nuestra
etapa actual de comunicacion, donde cualquier objeto / cosa fisica equipado con
capacidades de célculo y de comunicacion podria integrarse facilmente, a
Internet. La red inteligente (SG del inglés Sart Grid), que se considera como una de
las infraestructuras mas criticas, se define como la red de energia clasica
aumentada con las tecnologias de informacién y comunicaciéon (TIC de las ingles
Tecnologic information and comnunications) a gran escala. La red inteligente,
implicard miles de millones de objetos inteligentes con sensores, actuadores,
ademas de varias infraestructuras de comunicacion ya sea publica o privado, donde
la seguridad puede ser visto como uno de los factores principales que obstaculizan
la adopcion rapida a gran escala y el despliegue tanto del internet de las cosas como

de la red inteligente [1].

La electronica fue la que propicio tal desarrollo al incrementar las capacidades
de procesamiento, almacenamiento y transmision de informacion, y diariamente se
producen incrementos de estas capacidades. Este crecimiento en las
caracteristicas de los equipos computacionales ayudé al desarrollo de incontables
campos del conocimiento, pero también se evidenciaron muchos inconvenientes de
la era de la informacion, siendo la seguridad uno de los mas apremiantes. En el
contexto de la energia eléctrica, la medicion inteligente puede aportar grandes
beneficios, como la posibilidad de devolver informacién al consumidor acerca de su
consumo energeético, con lo que este puede contribuir hacia una mayor conciencia

sobre el uso eficiente de energia, potenciales ahorros energéticos y progresos al



Introduccién

preservar el medio ambiente, sin embargo, la informacion sensible se vuelve un

imperativo de resguardar [2].

Es indispensable utilizar mecanismos que permitan resguardar la informacion de
algun ataque cibernético, siendo uno de los mas utilizados la criptografia que se
encarga de ocultar los datos ante terceros, proporcionando confidencialidad
mediante un método de cifrado. La teoria del caos, ha encontrado bastante
aceptacion en el &rea de la criptografia siendo una alternativa en la busqueda de la
seguridad de la informacion. En este trabajo se presenta la realizacion de un

algoritmo de cifrado cuya funcion es la transformacion de los datos

1.1. Planteamiento del Problema

Smart Grid surge con el objetivo de mejorar la eficiencia y la fiabilidad de la red
de energia eléctrica, adaptandola a las necesidades actuales y garantizando la
disminucién de emisiones de CO2, la reduccién de costos y la integracion
satisfactoria de energia renovables. La industria eléctrica esta decidida a
transformar la red centralizada actual y para ello se ha tomado como inspiracion el
modelo de Internet, donde el control y la toma de decisiones estan distribuidos a
través de nodos dispersos a lo largo del sistema, y la informacion circula de forma
bidireccional [3].

La situacion actual muestra un futuro desabasto de energia eléctrica y se
propone como solucion la concientizacion del consumidor ante el incremento del
consumo permitiéndole controlar el gasto energético, especificamente con la
penetracion de medidores inteligentes que lean y trasmitan los datos de consumo.
Sin embargo, al estar interconectada la red de energia eléctrica a las redes de
comunicacion e informacion se ha manifestado que existe un riesgo latente de
intrusién malintencionada con el fin de hacer uso inadecuado de los datos que se
generan y transmiten a través de los medidores inteligentes. Debido a deficiencias
en la seguridad palpables en los dispositivos de medicidén que los hace susceptibles
de ataques maliciosos; se vuelve un deber el garantizar que los datos sensibles se
mantengan privados. No obstante, actualmente se estan desarrollando

constantemente sistemas de seguridad para redes de datos convencionales, sin

12
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embargo, aun no estan orientadas para brindar el adecuado blindaje para los
servicios que pueden ofertar las redes eléctricas inteligentes [4].

Los esquemas de preservacion de la privacidad han avanzado significativamente
en los ultimos afios, especialmente debido a la necesidad de comunicacion de
datos. Algunas investigaciones se han centrado en crear mecanismos de seguridad
adecuados para el contexto de los dispositivos de medicion inteligentes; Sin
embargo, las necesidades son variadas y en aumento. Ademas, la privacidad
cotidiana esta expuesta a las intrusiones de quienes tienen propoésitos maliciosos y
poseen el conocimiento suficiente para encontrar datos confidenciales.

En investigaciones recientes, se han presentado varios mecanismos
criptograficos para fortalecer la seguridad en los dispositivos de medicion y las redes
eléctricas inteligentes, sin embargo, los resultados obtenidos en [4] muestran la
necesidad de nuevos esquemas para reducir la complejidad y los recursos
computacionales. De esta manera, una de las fortalezas de este trabajo es la
implementacion de un algoritmo de "ofuscacion de datos" en un sistema integrado

de bajos recursos computacionales.

Por lo tanto, en este trabajo, se propone un nuevo algoritmo basado en un
generador de bits pseudoaleatorio que utiliza semilla cadtica. Se prueba la
efectividad de la implementacion del algoritmo de cifrado, combinando dos técnicas,
mapa logistico y generador congruencial, para analizar la compensacion entre
recursos y seguridad. El fortalecimiento de la seguridad para preservar la privacidad
contra ciber-ataques no pretende abarcar toda la informacion susceptible de ser
transmitida, sino fortalecer la seguridad en los dispositivos y sistemas de medicion
para mitigar las amenazas y con ello atenuar los riesgos asociados. Por ello, en
esta tesis se presenta el disefio, desarrollo, implementacion y evaluacion de un
algoritmo de cifrado, a través de clave simétrica que cifra los datos de consumo de
energia eléctrica mediante la aplicacion de generadores eficientes de secuencias
pseudoaleatorias que simulan comportamiento cadtico a través de los métodos de

mapeo logistico y Skew-Bernoulli Map.

13
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1.2. Objetivos

A partir de un analisis global sobre las amenazas y vulnerabilidad de los sistemas
de medicién de energia eléctrica en redes de suministro inteligente, y de las normas
nacionales o internacionales en materia de seguridad de la informacion, se propone
disefio, desarrollo e implementacion tecnoldgica que genere un sistema hardware-
software basado en un algoritmo criptografico para la proteccion de la medicion del
consumo de energia eléctrica en zonas habitacionales. (Implementar el prototipo de
un sistema con plataformas Arduino Uno para cifrar y descifrar datos de consumo
de energia eléctrica).

Objetivos especificos:

1 Analizar las amenazas, vulnerabilidades y ataques de seguridad en la
arquitectura de medicion avanzada (AMI).

1 Desarrollar e implementar algoritmo de cifrado por software, para fortalecer
la seguridad y privacidad de los datos de medicion.
Disefar y construir prototipo medidor de consumo de energia eléctrica.
Un articulo de investigacion cientifica o desarrollo tecnologico publicado en

una revista internacional de arbitraje estricto.

1.3. Justificacion

En las Ultimas décadas ha surgido como una nueva corriente para la proteccion
de informacion la Teoria del Caos. Partiendo del principio de Kerckhoff, en donde
se establece que la robustez de un sistema de seguridad criptografica reside en la
dificultad para obtener la clave, entonces los métodos de generacion de claves
deben poseer ciertas propiedades de aleatoriedad. La Teoria del Caos se ha
extendido en usos y aplicaciones a muchas ramas de la ciencia y ha sido una
alternativa en la busqueda de la seguridad de la informacion. Esta teoria ha
encontrado bastante aceptacioén en al area de la criptografia; particularmente, en
los procesos de cifrado de flujo y por blogues [5], [6]. Un campo importante de la
Teoria del Caos es el que tiene que ver con las transformaciones cadticas
unidimensionales como la transformacion de Bernoulli [7], la transformacion
Logistica [8] y la transformacion Tent [9]. El campo de la investigacion en seguridad

informatica requiere de explorar la teoria del caos, para mejorar los procesos que

14
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atiendan la problematica de confiabilidad, disponibilidad y privacidad de los datos
administrados por los diferentes medios de comunicacién, por lo que se busca
fortalecer la seguridad en los dispositivos de medicion para mitigar las amenazas y
con ello atenuar los riesgos asociados. El proceso de cifrado utiliza Gnicamente
operaciones con bytes que pueden ser facilmente implementadas en cualquier tipo
de procesadores y hardware ligero, manteniendo un equilibrio entre seguridad y

consumo de recursos computacionales.

1.4. Alcance

El trabajo de grado abarcara el disefio, desarrollo, implementacion y evaluacion
de un algoritmo de cifrado, basado en semilla cadtica sobre datos de consumo de
energia eléctrica; con el fin de enmascarar los datos aplicando los métodos de Skew
Bernoulli y mapeo logistico apremiando bajos requerimientos computacionales y

recursos tecnologicos.

1.5. Organizacion del documento

El siguiente trabajo esta conformado de los siguientes capitulos.

En el capitulo 1, se presenta el planteamiento de la investigacién, el objetivo, asi

como la justificacién y los alcances.

En el capitulo 2, se hace un vasto recorrido por la literatura que estudia el campo

de investigacion de interés.

En el capitulo 3, se realiza una introduccion sobre aspectos tedéricos de las

vulnerabilidades de los sistemas de medicién de energia eléctrica.

El capitulo 4, se realiza un extracto de los métodos estudiados para la propuesta

del criptosistema.

El capitulo 5, se disefia prototipo para pruebas experimentales e implementacion

fisica del criptosistema.

El Capitulo 6, muestra los resultados obtenidos de la investigacion, las pruebas
realizadas cifrando y descifrando varios tipos de datos centrandonos en el consumo

de energia eléctrica.
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CAPITULO Il

ANTECEDENTES

Internet de las cosas (l0T) es concepto reciente, en el cual Internet evoluciona
de unir maquinas y personas hacia la conexién de objetos/cosas inteligentes. Asi,
es posible decir que las comunicaciones de Internet de las cosas son la evolucién
de comunicaciones de maquina a maquina (M2M). Segun Cisco, hacia 2020 habra
mas de 50 mil millones de objetos relacionados contra una poblacién de 7 billones.
Un objeto puede ser cualquier cosa/dispositivo/entidad equipada con calculo,
almacenaje y capacidades de comunicacion diferentes (sensores, actuadores,
teléfono mévil, computadora personal, portatil, impresora, automovil, refrigerador,

microondas) [1].

Lared inteligente, también se conoce como la futura red que trata de una mejora
de lared de energia eléctrica convencional, mediante la integracion de tecnologias
de computacién y de comunicacion digital para proporcionar una entrega segura,
eficiente y confiable de la electricidad y el intercambio de informacion entre los
generadores de energia, empresas de servicios y consumidores de la energia
eléctrica. Ofrece la Inclusion de consumidores admitiendo informacion y opciones
interactivas, lo que permite a los consumidores seleccionar una tarifa adecuada
disponible y en consecuencia controlar su consumo de energia. De esta manera,

los consumidores pueden hacer una mejor administracion del recurso [2].

La red inteligente, es una infraestructura de energia eléctrica con capacidades
intuitivas al permitir que los proveedores, distribuidores y consumidores de energia

mantener los requerimientos de operacion y capacidades en tiempo cuasi real [3].
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En la red eléctrica, una serie de dispositivos como sensores, medidores y
sistemas de control permanecen en el camino entre proveedores y consumidores
de energia para facilitar la comunicacion bilateral. En la red los consumidores
poseen dispositivos de medicion, por lo que son capaces de identificar el consumo
de energia, porque estos medidores acumulan la informacion de consumo
eléctrico, que a su vez se encuentra acumulada por la compafia de servicios
publicos, para fines de seguimiento y facturacién. Los consumidores también
pueden tener acceso a su medidor para comprobar su nivel de consumo y ajustar
en consecuencia la utilizacion de la energia. Para este propdosito el dispositivo de
medicidon envia mensajes al proveedor de servicios periodicamente para ajustar su

utilizacion de la energia y participar activamente de la energia dentro de la red [4].

Los proveedores del servicio pueden enviar adicionalmente algunas ofertas
especiales mediante el envio de mensajes a los medidores, por lo que los
consumidores pueden ajustar su utilizacion en consecuencia. Durante las horas
pico, si todos los dispositivos se conectan y la red de energia se percata de una
situacién de emergencia, entonces el proveedor del servicio envia mensajes a
todos los consumidores mediante la utilizacion de sus dispositivos de medicion

para notificar acerca de eventos de emergencia o para ajustar el nivel de consumo

[5].

Los medidores de consumo y los objetos inteligentes (es decir, calentador,
lavavajillas, lavadora, aire acondicionado, television, etc.) deben tener una
direccion IP Unica para el apoyo a la comunicacion y estandares de IETF (Internet
Engineering Task Force) para la gestion remota de dispositivos situados en
diferentes lugares [6]. Mientras los objetos estdn conectados a través de
aplicaciones (Zigbee, HART/ Wireless Hart, Z-Wave, etc.) y en una pequefa
escala; Internet de las cosas pretende conectarlos a gran escala utilizando
soluciones basadas en IP (IP, TCP/UDP, etc.), directamente para permitir

interactuar con cualquier otro dispositivo a través de Internet.

La red de energia eléctrica, podria considerarse como la mayor instancia de red
de internet de las cosas en el futuro proximo. Toda la red eléctrica desde la planta
de generacion de la energia eléctrica hasta los consumidores finales de

electricidad (casas, edificios, fabricas, alumbrado publico, vehiculos eléctricos,
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dispositivos, etc.), incluidos las redes de transmision y distribucion de energia,
seran dotadas con inteligencia y comunicacion bidireccional, ademas de capacidad
para monitorear y controlar la red eléctrica desde cualquier lugar y con un alto nivel
de precision [7]. El objetivo de la red de energia eléctrica es mantener en tiempo
real un equilibrio entre la generacion de energia y consumo, permitiendo vigilancia
y control de la cadena de suministro de energia, gracias a la comunicacion

bidireccional (medidores, sensores y actuadores).

Si bien el uso de Internet de las cosas es muy prominente en el contexto de la
red de energia eléctrica inteligente, también podria conducir a desastres. Siendo
la infraestructura de la red mas atractiva para los ciberataques. Consecuencia de
ello, un atacante podria provocar pérdidas financieras y afectar los activos de
proveedores de energia eléctrica por romper en tiempo real el equilibrio entre el
consumo de energia y produccion, mediante la manipulacién de los datos

generados por objetos inteligentes [8].

2.1 Importancia de la seguridad en la red

Todas las redes inalambricas son inherentemente inseguras. Lo mismo es en el
caso de red inteligente, como la comunicacién es bidireccional entre los diferentes
componentes y es basado en IP mediante el cual los atacantes pueden explorar
facilmente la red [3], [9]. Los consumidores estan equipados con dispositivos de
medicion, que acumulan la informacién de consumo de los clientes de energia
eléctrica y estos a su vez envian esta informacion al proveedor de servicio para
fines de seguimiento y facturacién. Por lo que la seguridad de los medidores
debiera ser eficiente, garantizar que ningun atacante puede modificar facilmente la
informacion critica, como la utilizacion de energia, que conduce hacia la

facturacion errénea.

Se tienen evidencias que el sistema de energia de Estados Unidos, ha tenido
pérdidas estimadas en $ 6 millones de délares por robo de energia [3], [10]. Por lo
gue en el marco de comunicacion se deben considerar mecanismos eficaces para
gue los atacantes no puedan comprometer la confidencialidad o privacidad de la
informacion que se intercambia entre los consumidores y los proveedores del

servicio de energia eléctrica [11].
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La infraestructura de red inteligente es de la naturaleza de recursos limitados,
por lo que, con el fin de abordar los requerimientos de seguridad de los medidores
inteligentes y dadas las caracteristicas de estos, se determina que deben ser
ligeros, sin problemas de escalabilidad, es decir, con la posibilidad de que varias
solicitudes se procesen al mismo tiempo y sin incrementar la latencia de la
comunicacion y generar retraso en el suministro servicio a los consumidores [12],
[13]

2.2 Problemas de seguridad

Como un cyber-sistema fisico, el internet de las cosas basado en la red de

energia eléctrica inteligente se enfrentara a varios problemas de seguridad [14]:

A La suplantaci-n de identidad: Este atagq
de un legitimo objeto en un modo no autorizado, haciendo uso de su identidad.
Un atacante puede falsificar la identidad de algun dispositivo de medicién

inteligente, y hacer pagar por su consumo de energia.

A Espionaje: desde objetos/ di spositivos e
la red inteligente que se comunican utilizando a menudo la infraestructura de
comunicacion publica, un atacante puede facilmente tener acceso a sus datos

y obtener el consumo energia entre otros datos.

A La manipulaci-n de datos: datlosqueseacant e [
intercambian, tales como tarifas en periodos pico, y pasarlos a precios mas
bajos. Como consecuencia, esto podria hacer que los consumidores
aumentaran su consumo, en lugar de reducirlos, resultando una sobrecarga a

la red eléctrica.

A A wacionr y control de los problemas de acceso: desde varios
dispositivos podrian ser monitoreados y configurados de forma remota,
medidores inteligentes, sensores y actuadores y subestaciones, donde un
atacante o incluso un empleado molesto, podria intentar obtener un acceso no
autorizado, para manipularlos, provocando dafos fisicos que conduzcan a

cortes de energia.
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A Problema de privacidad: Medidores intel
podrian revelar mas sobre el consumo de la energia generados y demas datos
sensibles que podrian dafar la privacidad del usuario final, mediante la
divulgacién de informacion sobre sus habitos, si estan dentro o fuera de casa

0 negocio, si se encuentran laborando o en vacaciones, etc.

A C-digo mali ci oslaredinebgentea travéds desconmputd d
y comunicacion habilitados, se puede comprometer de forma fisica o remota.
Ejecutando diferentes tipos de software, que pudieran ser objeto de otro tipo
de software infeccioso o codigo malicioso enfocandose a medidores
inteligentes o dispositivos inteligentes; ademas, desplegaron el codigo

masivamente.

A Disponibilidad y direccionalidad: en | a
focalizar la disponibilidad de activos (medidores de electricidad,
subestaciones, etc.), especialmente en gran escala. En la red inteligente, las
Tecnologias de la comunicacion e informacion seran de vital importancia para
intercomunicacion de los activos de la red eléctrica, haciendo asi posible la

indisponibilidad total sobre el atague de denegacion de servicio.

A C yatague: La red inteligente podria ser vista como el mayor sistema
ciber- fisico CPS (del inglés, Cyber-Physical-System), involucrando sistemas
fisicos; en representacion de los activos fisicos de la red inteligente
(transformadores, medidores inteligentes, cables, etc.) y sistemas de
tecnologias de comunicacién en informaciéon, donde los elementos de
tecnologia de informacién y comunicacién controlan y administran entidades
fisicas. Ahora, un cyber-ataque podria dafiar los activos los fisicos - como fue
el caso con el ataque Stuxnet [15], que era dificil que pudiera darse en la

clasica red eléctrica.
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2.3 Desafios de seguridad

Cuando se trabaja con algoritmos de seguridad, protocolos y politicas para
internet de las cosas, la red de energia eléctrica inteligente enfrenta desafios que
deben tenerse en cuenta [16]:

A Escalabilidad: La red podr2a abarcar 8§
todo el pais), e involucra a un gran numero de dispositivos inteligentes y
objetos. Esto hara dificil concebir las soluciones de seguridad escalables,

como llaves de autenticacion y gestion.

A Movilidad: con dispositivos m-viles/ obj
de autenticacion y comunicaciébn segura con medidores inteligentes y

estaciones.

A mplementacion: La red podria abarcar a todo el pais, los
objetos/dispositivos estardn desplegados a gran escala, y podrian ser
colocados en lugares remotos sin perimetro de proteccion fisico, haciendo facil
el acceso por tanto las soluciones de seguridad deben ser capaces de detectar

cualquier intento de intrusion en ellos.

A Sistemas heredados: En sistemas y disp
existir poca seguridad, ya que se crean principalmente como soluciones
propietarias (hardware y software), aisladas de comunicaciéon, o con
infraestructura de comunicaciones privadas. La integracidon de estos sistemas
heredados a internet de las cosas basadas en redes inteligentes es un
verdadero desafio, ya que en la mayoria de los casos no hay manera de

sustituirlos con nuevos sistemas o actualizarlos.

A Recursos | imitados: varios dispositivo:
aquellos desplegados masivamente poseen recursos limitados. Se deben
tomar en cuenta cuidados especiales a la hora de desarrollar soluciones de
seguridad, para asegurarse de que sus limitados recursos puedan adaptarse
a las soluciones. Esto hace un reto a la aplicacion clasica de seguridad basada

en la criptografia de clave publica (PKI).
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A Heterogeneidad: Debido a | a dedlosscr epan
dispositivos/objetos de la red inteligente (memoria, calculo, ancho de banda,
autonomia energética, sensibilidad, etc.), y sus protocolos de comunicacion
implementados consiguiendo seguridad de extremo a extremo de la
comunicacion es una tarea ardua, que exige en su mayoria la adaptacion de

soluciones existentes o incluso mediante puertas de enlaces.

A Ilnteroperabilidad: podr2a ser Vvisto cor
protocolos de comunicacion y la heterogeneidad entre los dispositivos/objetos
en el SG. Sistemas heredados y dispositivos/objetos que no soportan los
protocolos TCP/IP (Zigbee v1, HART) no podrian comunicarse con
dispositivos/objetos y sistemas basados en IP, salvo a través de puertas de
enlace, haciendo imposible la seguridad en la comunicacién de extremo a

extremo.

A Bootstrapping: C-mo un =eficientemente
dispositivos/objetos de la red inteligente estos deben poseer elementos
necesarios (claves criptograficas, funciones criptograficas y algoritmos y

parametros).

A Administraci-n de confianza: objetos/ d
podria ser administrados por entidades diferentes (usuarios finales de
electrodomésticos inteligentes, operadores para medidores inteligentes y

sensores).

Los Objetos/dispositivos no deberan tener la posibilidad de comunicarse sin un
minimo nivel de confianza establecida. El fomento de la confianza entre los
dispositivos en propiedad o administrados por entidades diferentes es un desafio,
especialmente en una red a gran. Por tanto resulta imprescindible implementar
mecanismos de seguridad que permitan resguardar los datos sensibles ante algin
ciberatague, dado el avance tecnoldgico que ha propiciado el incremento del uso
sistemas de informacion, lo que ha generado vulnerabilidad a ataques
cibernéticos, siendo la criptografia uno de los mecanismos de proteccion mas
utilizados en este ambito, debido a que se encarga de ocultar los datos ante

terceros, proporcionando confidencialidad mediante algiin método de cifrado [17].
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La criptografia ha sido aplicada en varios sectores criticos donde se requiere
reforzar la seguridad cibernética, un ejemplo es el sector de la energia eléctrica,
gue se vuelve cada vez méas vulnerable debido a que, en una red eléctrica
inteligente ademas de la conexién con generacion, transmision y distribucién,
también se incluyen a los consumidores, todos ellos interconectados bajo las
tecnologias de la comunicacion y la informacién, proporcionada esta interaccion
por medio de medidores inteligentes que podrian exhibir accesos no autorizados
a la privacidad del consumidor, lo que se convierte en una preocupacion en el
manejo de informacion para adopcion de redes inteligentes ante la posibilidad cada

vez mayor de ataques cibernéticos [18], [19].

Bajo la consideracion de que, el caos es un comportamiento tan impredecible
gue parece aleatorio, debido a la gran sensibilidad a pequefios cambios en las
condiciones iniciales, muchos métodos o esquemas de comunicacion segura se
han desarrollado para cifrar informacidbn basandose en sistemas discretos
cadticos, El término caos [20] se refiere a una interconexién subyacente que
manifiesta acontecimientos que parecen aleatorios y desordenados. La teoria del
caos puede ser definida como el estudio de la conducta aperiddica de sistemas
deterministicos no lineales, los cuales no solo tienen dependencia sensitiva, sino
gue también son deterministicos y no lineales, por lo que estas propiedades
especificamente son de gran utilidad al trabajar con sistemas que no pueden ser
explicados de una manera lineal como lo es el clima, el cuerpo humano, la
densidad de las poblaciones, etc. [21]. Existe una relacion cercana entre el caos y
la criptografia porque los sistemas caoéticos tienen caracteristicas de ergodicidad,
propiedades de mezcla, sensibilidad en los pardmetros y en las condiciones
iniciales, que pueden considerarse analogos a las técnicas de difusion y confusién,

integrados en muchos sistemas criptograficos [22].

El uso de pruebas estadisticas en la criptografia parece que se remontan al
primer milenio después de Cristo, debido a Abu Yaqub Yusuf Ibn Ishag al-Sabah
Al-Kindi (801-873), que fue un pionero en el criptoanalisis y criptologia [23], se le
atribuye el desarrollo de un método en el que se podria analizar las variaciones en
la frecuencia de la aparicion de cartas y utilizarlo para romper el cifrado; es decir
criptoanalisis por analisis de frecuencias. Mas tarde, en 1863, Friedrich Kasiski

publicé un libro, que fue el primer relato divulgado de un procedimiento para atacar
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cifras de sustitucion polialfabéticos, especialmente el sistema de cifrado de
Vigenere, cuyo meétodo se basO en el andlisis de las diferencias entre los
fragmentos repetidos en el texto cifrado; este tipo de andlisis puede dar pistas
sobre la longitud de la clave utilizada [24]. Posteriormente, durante la Segunda
Guerra Mundial, se transmitieron codigos secretos a través de redes de
comunicaciones de radio que usaban cédigos formales e informales desarrollados

en sus lenguas maternas [25].

Para enfrentar la problematica actual y abordar el inconveniente de seguridad
[26], presentan una distribucién gradual en el que agregan cifrado homomoérfico a
los medidores inteligentes implicados en el envio de datos, desde la fuente hasta
la unidad de recoleccién para garantizar que los resultados intermedios no sean
revelados a cualquier dispositivo en la ruta. La historia de la criptografia nos da
pruebas de que puede ser dificil mantener en secreto los detalles de un algoritmo
usado extensamente, siendo una clave mas sencilla de proteger, que todo un
sistema de cifrado, y es mas facil de substituir si ha sido descubierta. Al disefiar un
sistema de seguridad, es recomendable asumir que los detalles del algoritmo de
cifrado ya son conocidos por el hipotético atacante, como se enuncia en el Principio

de Kerckhoff [27], s6lo el mantener la clave en secreto proporciona seguridad.

El objetivo de realizar un cifrado, es el de dificultar o imposibilitar la comprension
de la informacién a personas ajenas [28]. Shannon, denominado el padre de la
teoria de la informacion [29], determina la entropia como la incertidumbre de una
fuente de informacién. Mucha entropia indica gran imprevisibilidad. El concepto de
entropia basado en la teoria de la informacién es en realidad la medida de la
inconsistencia, los datos no estructurados o la aleatoriedad de las variables, siendo

menos vulnerable cuanta mas entropia contenga [30], [31].

Con los avances tecnolégicos de hoy dia, se ha incrementado el uso cotidiano
de los sistemas de informacion, lo que ha generado que éstos a su vez sean
vulnerables a ataques cibernéticos, por tanto, es indispensable utilizar
mecanismos de seguridad, que permitan resguardar la informacion ante algun
ciber-ataque, siendo la criptografia unos de los mas utilizados, debido a que se
encarga de ocultar los datos ante terceros, proporcionando confidencialidad
mediante algin método de cifrado [32].
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En las dltimas décadas, la informacion digital ha sido ampliamente difundida a
través de Internet y las redes inalambricas debido a la rapida evolucion de la
industria multimedia y de comunicaciones. Los sistemas caoticos se caracterizan
por su ergodicidad, pseudo-aleatoriedad y la sensibilidad a las condiciones
iniciales y parametros de control, que tienen conexiones estrechas con confusion
y difusion en la criptografia. Estas propiedades hacen de los sistemas caodticos una
opcion potencial para la construccion de sistemas criptogréficos [33], [34], [35],
[36]. Debido a las caracteristicas de ergodicidad, propiedades de mezcla,
sensibilidad en parametros de control y en las condiciones iniciales, especificas de
los sistemas cadticos, los métodos de encriptacion basados en caos parecen ser
mas eficientes para el uso practico considerando su complejidad, velocidad y alta
seguridad [37].

En [38], se propone un esquema eficiente de cifrado de imagenes, basado en
un mapa generalizado de Arnold y un mapa de Bernoulli. Donde el esquema
genera un proceso eficaz de permutacién y un efecto de difusibn en dos vias,
mejorando este Ultimo a través de generacibn de secuencias de valores
pseudoaleatorios utilizando el mapa de Bernoulli. Asi también en [39], se propone
una alternativa para la construccion de un algoritmo de ocultacién de datos en
imagenes digitales, basado en la teoria del caos utilizando mapas cadticos de

Bernoulli para cifrar los bits del mensaje antes de su incorporacion a la imagen.

En [40], se presenta un algoritmo de cifrado y descifrado de imagen, donde se
proporciona una técnica de codificacién garantizado en el uso de mapeo multiple
circular basada en caos, formando parte de ellos el mapa de Bernoulli, donde se
muestran caracteristicas confusas de mezcla, impredecibilidad y sensibilidad a los
valores iniciales generando numeros pseudoaleatorios de forma
computacionalmente econémica y rapida teniendo como propuesta aplicarlo en
comunicaciones inalambricas. En [41], se discute el problema de seguridad de
informacion en datos biométricos, proponiendo una estrategia de cifrado
combinando el sistema cadtico Bernoulli y mapeo Logistico para mejorar la
efectividad en el cifrado, mostrando con resultados experimentales que el cifrado

proporciona un desempefio eficiente y seguro.
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Los sistemas caoticos han demostrado ser una buena fuente de sefales
aleatorias para valores especificos dado que los mapas unidimensionales son
sistemas dinamicos simples y adecuados para la generacion de caos, en este
sentido en [42], se presenta la iteracion aleatoria de cuatro variantes del mapa
Bernoulli a escala discretizada utilizados para disefiar un generador de nimeros
pseudoaleatorios que puede producir secuencias binarias con distribucion
estadistica; donde los valores del parametro de control para el cual el sistema de
multiples mapas produce ruido digital se determinan mediante herramientas
matematicas como: diagramas de bifurcacion, funcidon de entropia y exponentes
de Lyapunov. En [43], se presenta un disefio de difusidbn de secuencias con
autocorrelacion negativa a generar por registros de desplazamiento con
realimentacion lineal (LFSR), basado en la teoria del caos a través del mapa
cadtico de Bernoulli y modulo 2, afladiendo secuencias binarias. También en [44]
se presenta un analisis y disefio de un generador de ruido cadtico a través de un
circuito analégico CMOS, que genera sefiales caéticas utilizando cuatro mapas
caéticos de Bernoulli, donde la condicion inicial puede ser considerada como la
clave secreta en la generacion de ruido caotico dado que el parametro de control

se puede seleccionar dentro de un intervalo mayor.

En el trabajo experimental de una comunicacién segura basada en caos
Zapateiro [45]. Muestra la utilidad del Arduino no solo para trabajos de medicion y
control, sino de procesos que requieren el uso de operaciones matematicas y
algoritmos. Se hace uso de un generador de sefiales para obtener una sefial
sinusoidal que se muestra en la entrada analoga del Arduino, convirtiéndola en
digital con una resolucion de 10 bits, posteriormente se generan valores en un
mapa logistico que serviran para cifrar el mensaje que se quiere enviar, y
finalmente se sigue el proceso inverso en el lado del receptor para obtener de
nuevo la sefial enviada. En ese trabajo se puede ver el desarrollo e implementacion
de un algoritmo para la comunicacidon segura con muestreo y transmision de
sefales analogas, adicionalmente, aunque la encriptacion usa operaciones que no
requieren un alto grado de complejidad y tiempo de procesamiento, logra ser

segura.

En el estudio de sistemas con capacidades de hardware limitadas se miden

aspectos como vida de bateria, memoria, latencia, ancho de comunicacion, etc.,
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estos aspectos se tienen en cuenta a la hora de disefiar sistemas embebidos y a
menudo se escogen soluciones minimalistas que se ajusten a estas capacidades.
Un estudio exhaustivo de soluciones modernas en criptografia simétrica se
muestra en [46], donde se realiza una recopilacion para entornos con recursos
limitados, permitiendo tener un panorama completo de las necesidades de cada
algoritmo ya que esta eleccion afecta dinamicamente el tiempo de vida y

desempeiio en los aspectos anteriormente mencionados de un dispositivo.

Se muestra el desarrollo de un sistema embebido robusto para la autenticacién
basado en la huellay encriptacién cadtica en [47], donde se implemento un sistema
orientado al acceso légico y fisico en entornos que requieren seguridad, usando la
informacion biométrica de un individuo previamente almacenada en un
microcontrolador de 32 bits con velocidad de reloj de 48 MHz, con un algoritmo de
encriptacion basado en caos con una clave de 128 bits. La encriptacion de la
informacion biométrica se realiza con un mapa logistico, que se genera con unas
condiciones iniciales muy susceptibles a cambios y le dan robustez al proceso de
encriptacion. Este sistema tiene una capacidad maxima de 370 usuarios
registrados y se logré una tasa de falso reconocimiento que es una medida para
calcular cuantas veces se le da acceso a un individuo porque se emparejo
adecuadamente su huella con la almacenada y una tasa de falso rechazo que es
una medida para contar cuantas veces se rechaza a alguien que legitimamente
esta registrado, este sistema puede considerarse un sistema experto ya que puede
realizar autenticacion con alto indice de seguridad a un bajo costo y alto
desempeiio. Se verificd la seguridad de esta propuesta mediante un andlisis
completo en un nivel estadistico confirmando las altas capacidades de seguridad

de este esquema.

La familia de cifrados ARX tiene una alternativa conocida como cifrado de fase,
y se diferencia en las operaciones basicas que hacen para lograr la encriptacion
del texto plano, en [48] se realiz6 un estudio comparativo para diferenciar
claramente la seguridad y desempefio y en ese estudio se encontré6 que la
encriptacion de fase en la capa fisica puede resistir ataques de andlisis de trafico
al compararse con la encriptacion XOR, y que en términos de desempeinio, al tener
un tamafio menor en el vector generado de llave puede ahorrar energia y hacer

gue los ataques de canales laterales sean mas dificiles de realizar, sin embargo,
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la implementacion en hardware puede incurrir en costos adicionales porque
requiere un modulo de multiplicacion, situacion en la que la encriptacion XOR es

mas eficiente en términos de uso de recursos en hardware.

Recientemente, se han realizado varios esfuerzos de investigacion para superar
los desafios y encontrar soluciones apropiadas asociadas con la seguridad,
especialmente la seguridad de extremo a extremo [49], [50]. Los esquemas de
preservacion de la privacidad han avanzado significativamente en los ultimos afios,
especialmente debido a la necesidad de comunicacién. Algunas investigaciones
se han centrado en crear mecanismos de seguridad adecuados para el contexto
de los dispositivos de medicion inteligentes; Sin embargo, las necesidades son
variadas y en aumento. Ademas, la privacidad cotidiana estd expuesta a las
intrusiones de quienes tienen propdsitos maliciosos y poseen el conocimiento

suficiente para encontrar datos confidenciales.

En una investigacion reciente, se han presentado varios mecanismos
criptogréficos para fortalecer la seguridad en los dispositivos de medicion y las
redes eléctricas inteligentes, segun la literatura revisada en [51]; sin embargo, los
resultados obtenidos muestran la necesidad de nuevos esquemas para reducir la

complejidad y los recursos computacionales en los trabajos revisados [51].
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CAPITULO Il

VULNERABILIDAD
EN SISTEMAS DE
MEDICION

El mundo esta experimentando una evolucion derivada de las innovaciones en la
tecnologia de la informacion que, si bien se crean nuevas oportunidades econémicas
y sociales, plantean desafios a nuestra seguridad y expectativas de privacidad. Los
medidores de energia, dispositivos de seguridad y aparatos inteligentes estan siendo
utilizados en muchas ciudades, todo ello conducird a mejoras sin precedentes en la
calidad de vida y para beneficiarse de ellas, las infraestructuras y los servicios estan
cambiando a nuevos sistemas interconectados de seguimiento, control vy

automatizacion [1].

Los cambios traen consigo dos importantes desafios: la seguridad y la
privacidad. La seguridad incluye el acceso ilegal a la informacion y los ataques fisicos
causando interrupciones en la disponibilidad del servicio teniendo en cuenta que
como ciudadanos digitales se esta cada vez mas equipados con datos disponibles
acerca de ubicacion y de las actividades que se realizan donde la privacidad tiende
a desaparecer, proteger la privacidad de sistemas que recopilan datos es uno de los

desafios tecnoldgicos que van mano a mano con los retos de seguridad continua [2].

Debido al aumento de la conectividad y la apertura a la Internet, y un mayor uso

de hardware y software, las redes inteligentes son mas vulnerables a ataques
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cibernéticos. La red inteligente (Smart Grid) es una modernizacion de la red eléctrica,
para supervisar, inspeccionar, proteger y optimizar automaticamente el control y la
fiabilidad de las operaciones de la red eléctrica a través de sistemas de monitoreo y
control distribuido. A esta red se integran las de Tecnologias de Informacion y
Comunicacion (TIC) que permiten el monitoreo y control remoto, sin embargo, la
integracion expone a los sistemas de energia inteligentes a las amenazas de
seguridad y vulnerabilidad, que podrian verse comprometidos por usuarios

maliciosos y atacantes

El Sistema de Medicibn es una infraestructura que integra una serie de
tecnologias para lograr sus objetivos de medicion que incluye medidores
inteligentes, redes de comunicacion en los diferentes niveles de la jerarquia de la
infraestructura, sistemas de gestiébn de datos de medicion, y los medios para la
integracion de los datos recogidos en las plataformas e interfaces de aplicaciones
de software Al analizar la arquitectura de comunicacion de las redes, se exponen
los componentes y la infraestructura de comunicacion por cable e inalambrica
comunmente utilizada para comunicar la informacién relacionada con la energia y se

identifican las principales amenazas a la seguridad bajo esta arquitectura [3],[4].

La medicién inteligente es una herramienta que implementa una infraestructura
gue se ha materializado para llevar a cabo la adquisicion de datos en tiempo real de
los consumidores y transmitirlos. Los datos adquiridos pueden ser utilizados para la
regulacion del consumo, tanto de los consumidores, y como proveedores. La
vulnerabilidad en los dispositivos de medicidon de energia eléctrica se debe a las
caracteristicas de seguridad débiles, a los protocolos de comunicacién y sistemas
operativos utilizados en los dispositivos que han sido disefiados para garantizar la
calidad de conectividad, control y rendimiento, pero adolecen de seguridad.
Garantizar la seguridad y privacidad de la informacion de los usuarios, requiere un
analisis de riesgos potenciales de problemas de ciberseguridad en los sistemas de

medicion [5].

Considerando que se esta en riesgo latente se analizan los métodos que podrian
ser utilizados por los atacantes para substraer los datos transmitidos y almacenados
a través de la red de AMI. En [6] se ofrece una vision general de las principales

consecuencias resultantes de la violacion de la seguridad de los sistemas de

34


http://www.sciencedirect.com/science/article/pii/S0306437914001896#bib9
http://www.sciencedirect.com/science/article/pii/S0306437914001896#bib9

Vulnerabilidad ersistemas de medicion

informacion en el caso de la medicion. En [7] se discute la confianza, la seguridad
de los sistemas, y las cuestiones de privacidad, integridad y disponibilidad, y la

facilidad de uso.

Con eluso de las TIC en la red de energia eléctrica, la carga de potencia se puede
controlar de forma remota a través de Internet. La comunicacion inaldmbrica se
integra en el sistema de distribucion de energia, proporcionando enlaces de alta
velocidad de bajo costo y facil configuracion entre dispositivos distribuidos a través
del sistema de distribucién. Pero, las comunicaciones inaldmbricas también son

vulnerables a ataques a la seguridad, al igual que los cableados.

Hoy por hoy las redes inteligentes son monitoreadas y controladas mediante el
sistema de Supervisién, Control y Adquisicion de Datos (SCADA del inglés
Supervisory Control And Acquisition), sin embargo es importante analizar las
amenazas a la seguridad y los riesgos en los sistemas SCADA para desarrollar una
solucién adecuada. En [8], [9] y [10] proponen una evaluacion sistemética de las
vulnerabilidades del sistema SCADA utilizando un marco de evaluacion de la

vulnerabilidad basado en tres niveles: puntos del sistema, escenarios, y de acceso.

En [11], se presenta un andlisis de la seguridad de las tecnologias de la
comunicacion de las redes inteligentes. Donde se proporciona una descripcion
detallada de las tecnologias de la comunicacién, requisitos y normas. También se
presentan las ventajas y desventajas de estas tecnologias de la comunicacion. Las
tecnologias de la comunicacion incluyen ZigBee, comunicacion de la red celular,

Power Line Communication (PLCom), y linea de abonado digital.

En [12], se estudia y discute experimentalmente sobre las formas de utilizar
algoritmos de seguridad en el sistema de monitorizacion de consumo de
energia. En[13], se discuten los atagues de comunicacion y nivel de red que hacen
gue la red sea mas vulnerables a los ataques de seguridad, y como estos ataques
afectan al funcionamiento de la red inteligente. Se discute en [14], el papel de la
seguridad y el sistema de comunicacion. Las cuestiones de seguridad se discuten,
como la disociacion entre SCADA operativa y Sistema de Gestion de la Energia
(EMS) y las TIC, las amenazas y las posibilidades, los dominios de seguridad de la
informacion, y los sistemas SCADA y la seguridad SCADA.

35


http://www.sciencedirect.com/science/article/pii/S0306437914001896#bib10
http://www.sciencedirect.com/science/article/pii/S0306437914001896#bib15
http://www.sciencedirect.com/science/article/pii/S0306437914001896#bib16
http://www.sciencedirect.com/science/article/pii/S0306437914001896#bib17
http://www.sciencedirect.com/science/article/pii/S0306437914001896#bib20
http://www.sciencedirect.com/science/article/pii/S0306437914001896#bib22
http://www.sciencedirect.com/science/article/pii/S0306437914001896#bib23
http://www.sciencedirect.com/science/article/pii/S0306437914001896#bib24

Vulnerabilidad ersistemas de medicion

En [15], se analiza las vulnerabilidades y los riesgos de seguridad que afectan al
funcionamiento de la red. Se discute la dependencia en los sistemas SCADA,
intrusiones inalambricas y de seguridad y encriptacidn. Se presenta en[16], algunos
desafios de seguridad para la red de AMI y los medios para mitigar las amenazas
resultantes de esos desafios. Por ultimo en [17], presentan una descripcion de los
problemas relacionados con la seguridad de la red inteligente, incluyendo la
confianza y la privacidad, la gestion de la seguridad y la seguridad de las
comunicaciones. También proponen requisitos para las soluciones de seguridad
eficaces con soluciones de autenticacion y cifrado en diferentes niveles, como la

generacion, la transmision y la distribucion.

3.1 Amenazas a la seguridad de la red
inteligente

En esta seccion se presenta el andlisis de las principales amenazas a la seguridad
de red inteligente a través de los requisitos de calidad de la seguridad. En la red, los
datos podrian verse comprometidos en el momento de su registro, almacenamiento
o transmision dado que los atacantes pueden inyectar valores manipulados entre el
Medidor Inteligente (SM) y los nodos para modificar el trafico de datos. Esto puede
suceder si los atacantes obtienen las claves criptograficas utilizadas para el cifrado

de los datos almacenados [18].

Los ciberdelincuentes pueden interceptar la comunicacién de datos en la red
inalambrica que se utilice para conectar los nodos con el centro de control, utilizando
el ataque man-in-the-middle con la posibilidad de comprometer los enlaces de
comunicacion, puertas de enlace y enrutadores de datos. Los atacantes también
pueden leer y modificar los datos transferidos a través del equipo comprometido e
interceptar los datos importantes, ademas de interceptar los informes de consumo
de energia, la fijacién de precios, los mensajes urgentes y demas datos del medidor
inteligente. Los datos que se transmiten a través de Internet, que posee canales
inseguros para la transmisién de datos, posibilita el acceso de forma remota a los

datos de consumo de energia que se almacena en una base de datos [19].

Los dispositivos inteligentes envian datos a través de los canales de

comunicacion con el centro de control. El medidor es un componente critico en la
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red inteligente. La contrasefia de la red podria verse comprometida por la captacion
de los datos transmitidos desde el puerto de comunicaciones Opticas de los
medidores o comprometer la interfaz de administracion de inicio de sesion. Los
atacantes pueden cambiar la cantidad de su cuenta para mostrar un consumo de
energia eléctrica mas bajo que el gasto real, de manera que se reduce la cantidad
de pago. Esto se logra mediante la ejecucion de una operacion de restablecimiento
de la demanda para restaurar el sistema de facturacion partiendo de cero. Ademas,
los atacantes pueden utilizar un dispositivo lector inteligente con el programa de
software de supervision para capturar los datos transmitidos a traves del puerto de
comunicacion optica de dispositivo de medicidn. Las sefales en este caso podrian

ser detectadas y registradas para capturar la contrasefia [20].

La manipulacion de los datos almacenados, es otra amenaza que afecta a la
medicion inteligente, Si los atacantes pueden obtener el control sobre los datos
almacenados, esto puede afectar a la operacion del medidor. Los atacantes podrian
manipular las tarifas de tiempo de uso, fijacion de precios, los registros de eventos
fisicos ademas los atacantes pueden aumentar o disminuir la tasa de consumo real
para afectar el precio de facturacién del consumidor. Al sobrescribir el firmware del
medidor inteligente se puede proveer el control del dispositivo y de otros dispositivos
inteligentes relacionados por el firmware manipulado, facilitando el robo de energia

y de desconexion de la fuente de alimentacion de estos.

El uso de software engafioso podria permitir a los atacantes hacerse pasar por el
medidor inteligente (bajo trafico de inyeccion). El software de suplantacion se
distribuye por los atacantes para gestionar y contestar las solicitudes de los
medidores y no dejan alguna evidencia de manipulacién. En este caso suplantar a
usuarios validos y capturar sus registros. Los atacantes también pueden alterar los
datos y la informacion enviados desde los dispositivos al centro de control, como el
informe de consumo de energia y sefiales de precios. Por ejemplo, los atacantes
pueden engafiar al control de conexion / desconexién y causar un exceso de
generacion de energia causando pérdidas financieras; e incluso interrumpir el
funcionamiento de los dispositivos, causar dafos, apagar los dispositivos y causar

la pérdida del servicio lanzando comandos de control inexactos [21].
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Los protocolos de sistemas de comunicacion y sistemas operativos utilizados en
los dispositivos evidencian caracteristicas de seguridad débiles; como el Protocolo
dinamico de red (DNP 3.0), Inter-Control Center Communication Protocol (CIPC), la
Comisién Electrotécnica Internacional (IEC) 61850. EI DNP 3.0 que son utilizados
principalmente para el sistema SCADA, mientras que el CIPC se utiliza para la
comunicacion de datos entre los centros de control. Estos protocolos de
comunicacién y sistemas operativos estan disefiados para la calidad de la
conectividad, pero adolecen de debilidades de seguridad de sistemas [22].

El uso de protocolos de comunicacion diferentes conduce a dificultades en la
construccion de una solucién comun de seguridad de los sistemas basados en la red
en comparacion con las redes comunes de computadoras. En contraste, el protocolo
de comunicacion IP que se utiliza comunmente facilita el disefio y desarrollo de una

solucién de seguridad de los sistemas basados en la red comun.

Los recursos disponibles de los dispositivos de medicion inteligente son limitadas
y esto no proporciona flexibilidad a los disefiadores a desarrollar, ejecutar y aplicar
todas las caracteristicas de seguridad necesarios para los sistemas. El espacio de
memoria es tan limitado que apenas puede contener su firmware y esta desventaja
no permite la actualizacion del firmware, que es inevitable debido al aumento del
namero de vulnerabilidades encontradas y los errores de software. Ademas, la
potencia de célculo de los medidores inteligentes es limitada. Si los datos
transferidos se reciben cuando el espacio de memoria esta lleno y la CPU esta
ocupada, esto conducira a negar y perder el servicio. Ademas, por ahora existen
pocos dispositivos de medicion que puedan ejecutar los modernos sistemas de
seguridad, como programas antivirus y cortafuegos, mientras que este tipo de
programas de software pueden ayudar a detectar o prevenir intrusiones internas o

externas [8] .

Ciertos puntos criticos de la red inteligente podrian verse comprometidos a través
de Internet. Por ejemplo, los ciber-delincuentes pueden entrar en el router que
transmite datos al sistema SCADA, e inyectar datos falsos en contra de ciertas
variables de estado o enviar sefiales de encendido falsa para un grupo de
dispositivos eléctricos para perturbar la demanda de carga e incluso ejercer control

directo sobre aire acondicionado, agua caliente y refrigeracion.

38


http://www.sciencedirect.com/science/article/pii/S0306437914001896#bib28
http://www.sciencedirect.com/science/article/pii/S0306437914001896#bib27

Vulnerabilidad ersistemas de medicion

La sefal de los precios podria verse comprometida por la inyeccion de falsos
valores. Las sefiales de precios se obtienen a través de Internet por las aplicaciones,
gue permite a los consumidores controlar su carga de forma independiente. Los
atacantes pueden explotar esta caracteristica para inyectar sefiales de precios falsos
a través de Internet. El aumento de las demandas de carga de los consumidores
puede afectar a la programacion automatica del consumo de energia, cambiar el
consumo total de energia de cientos de residencias, y cambiar el perfil de la carga
de los consumidores [23].

Los enlaces de comunicacion que conectan los dispositivos e Interfaz Hombre-
Maquina (HMI) en el dominio de transmision podrian verse comprometida porque un
ataque de interferencia podria ser realizada mediante el envio de sefales
inalambricas desde un nodo malicioso con la misma frecuencia de las sefiales de
servicios publicos. Ademas, la amenaza de espionaje de paquetes, podria llevarse
a cabo en caso de que un nodo malicioso haya pasado por alto el procedimiento de
autenticacion y considerado como uno de confianza con acceso legal a la
red. Espionaje de paquetes se realiza de una manera pasiva, sin la necesidad de
llevar a cabo cualquier ataque a la seguridad activa.

El sistema de interfaz hombre méaquina, es utilizado por los operadores la red
inteligente para monitorear y controlar dispositivos remotos de forma remota. Si los
ciber-delincuentes pueden obtener acceso no autorizado y el control del sistema HMI
y si se estan utilizando métodos estandar, podria mostrar una gran cantidad de
informacion relacionada con las operaciones del sistema SCADA, Entonces sera
posible ejecutar los comandos arbitrarios necesarios para controlar y supervisar el

funcionamiento de los dispositivos inteligentes conectados al sistema HMI [24].

El centro de control esta conectado a través de red de area local (LAN) a otros
servidores redundantes, incluyendo internamente estaciones de trabajo y sistemas
HMI. Entonces es posible suplantar al sistema HMI para presentar otra interfaz HMI
al operador del centro de control. El usuario externo accede a la informacion en linea
utilizando portales web a través del servidor Web redundante para acceder a los
datos a través de la web. Los ciber_delincuentes pueden robar identificador de
sesion del usuario (ID), suplantar la sesion, haciéndose pasar por el propietario de

la sesion y explotar el portal web del cliente para acceder de forma remota los datos

39


http://www.sciencedirect.com/science/article/pii/S0306437914001896#bib28
http://www.sciencedirect.com/science/article/pii/S0306437914001896#bib28

Vulnerabilidad ersistemas de medicion

relacionados con la energia, y los sistemas de informacién en linea de servicios
publicos. Esta amenaza podria afectar al servidor de base de datos, al servidor web
para el acceso a datos a través de web, servidor de célculo para hacer el calculo de
series de tiempo, y al servidor de comunicacion para el sistema de adquisicion de

datos de medicion [25].

Los sistemas de software de servidor del centro de control también son
vulnerables, los atacantes pueden interceptar o modificar los datos transferidos
desde el médem del medidor hasta la sub-estacion, que se recoge y almacena en el
sistema de software de gestién de adquisicion de datos. Los datos recogidos por el
software de gestion de datos de los medidores inteligentes podrian verse
comprometidos, esto incluye el factor de potencia, demanda activa / reactiva, voltajes

y corrientes y tensiones de linea. [26].

3.2 Vulnerabilidad en la Seguridad de los
sistemas de redes inteligentes

El software de gestion de datos se conecta con el Sistema de Informacion
Geografica (SIG) cuando requiere recuperar mapas de fondo, se realiza a través de
protocolos publicos, que podrian ser aprovechadas para cometer actos ilicitos;
también se considera como otra amenaza, la interfaz de visualizacion de datos
disponible para los usuarios externos para acceder a los datos del medidor a través
de Internet, debido a que los enlaces de comunicacion web remotos a veces no estan
protegidos por cortafuegos o una red privada virtual (VPN), los atacantes pueden
obtener directamente el acceso no autorizado al sistema SCADA[27].

En [28] y [29], se muestra un amplio andlisis de los requisitos de seguridad de
los sistemas, las amenazas y vulnerabilidades en la infraestructura de medicién
avanzada (AMI), dominio del cliente y sistema SCADA. También incluye una
evaluacion a sistemas de seguridad en las redes inteligentes con el fin de identificar
amenazas y vulnerabilidades, andlisis de probabilidad, andlisis de impacto, y la
determinacion de los riesgos. Ademas, se analizan los principales requisitos de

seguridad de sistemas para asegurar la red inteligente contra ataques a la seguridad.

En [30] y [31], se evalla la pertinencia propuesta como la de NISTIR 7628 que

presenta un marco analitico para la seguridad de las redes inteligentes y proporciona
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una linea de base para las organizaciones para facilitar el desarrollo de soluciones
eficientes y estrategias para problemas de seguridad. Aunque NISTIR 7628 es
considerado como el mas amplio esfuerzo de normalizacién entre los esfuerzos
industriales existentes que investigan la seguridad de las redes inteligentes, NISTIR
7628 se centra en la seguridad a nivel del sistema y no en la transferencia de
informacion entre los componentes, donde la demanda es que cada organizacion
sea responsable de desarrollar la arquitectura de seguridad para la informacién de
dominio, y por consiguiente, dicha organizacion debe asignar los requisitos de

seguridad a cada componente .

El término privacidad transmite numerosas ideas, como privacidad de
pertenencias, actividades, privacidad de decision, etc. La forma de privacidad a la
gue se hace referencia en esta seccién es la privacidad de la informacion que se
refiere al control de una entidad sobre la adquisicion, divulgacién y uso de
informacion personal [32], [33]. La capacidad de un individuo para controlar
personalmente su propia informacién se considera un desafio ético y de derechos
humanos clave de la era de la informacién [34], [35]. La Figura 3.1, muestra los

cuatro tipos principales de privacidad y se describen a continuacion [36]:

Privacidad

Comportamien Privacidad de

Informacién Privacidad to las
personal personal personal comunicacione
S personales
ideRrﬁ%oag%e uso de Patrones de Vigilar en
. aplicacion consumo tiempo real
Datos Informacién Col?]ghonsﬂged L Determinar Cesnsura de
consumidor fianciera : actividades actividades
energia
Explotacion del
Determinar portal de
habitos dispositivos

residente

Figura 3.1 Tipos principales de privacidad AMI.
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La privacidad de la informacion personal implica el derecho a controlar cuando,
donde, como, a quién y en qué medida un individuo comparte su informacion
personal, asi como el derecho de acceder a la informacion personal que se
proporciona a otros, para corregirla y garantizarla. De igual manera el derecho a
controlar la integridad del propio cuerpo, cubre cosas como los requisitos fisicos,
problemas de salud y dispositivos médicos necesarios. Los individuos tienen el
derecho a tomar sus propias decisiones sobre lo que hacen y evitar que ciertos
comportamientos personales sean compartidos con otros, derecho a comunicarse

sin vigilancia, supervision o censura indebidas.

3.3 Amenazas en la seguridad en el sistema
de redes inteligentes

Los ataques de integridad de datos intentan modificar los datos transmitidos por
la red inteligente como la facturacion, la contabilidad o la fecha de la
informacion. Aunque los ataques de integridad pueden no afectar directamente a la
funcionalidad de las redes de energia como un todo, todavia representan un impacto
critico; por ejemplo la clase de ataques de integridad y de inyeccion de datos
falsos presentados en [37], donde estos ataques pueden pasar por alto las
comprobaciones de integridad de datos en el sistema, y explotar las configuraciones

del sistema de potencia e inyectar datos falsos en el centro de monitoreo.

A diferencia de los atacantes a la integridad de datos, los ataques dirigidos a la
confidencialidad y privacidad de la informacion amenazan los datos sobre el
mercado de energia y la privacidad de los consumidores. Por ejemplo, tratan de
adquirir informacién historica de consumo de energia, numeros de identificacién,
espiar enlaces de comunicacion, canales inalambricos o datos almacenados sin
alterar o eliminar registros. Por lo tanto, para garantizar un entorno operativo
legalmente dentro de la red inteligente, la confidencialidad debe tenerse en cuenta
para asegurar las transacciones financieras seguras y proteger la privacidad de los

consumidores [38].

La integracion del sistema de las tecnologias de la informacion y comunicaciones
(TIC) dentro de la red eléctrica expone la red inteligente a las amenazas que podrian

resultar en un impacto significativo en las operaciones de la red de energia, en

42


http://www.sciencedirect.com/science/article/pii/S0306437914001896#bib42
http://www.sciencedirect.com/science/article/pii/S0306437914001896#bib42

Vulnerabilidad ersistemas de medicion

particular, la transmision y distribucion de energia. Vale la pena sefnalar que es dificil
comprometer un enlace de comunicacién en una red de energia con la autenticacion,
sin embargo debido a la naturaleza distribuida y ubicua de la red, ademés de la
integracion de la tecnologia inalambrica, los ataques contra la integridad de los datos
y la informacion confidencial mediante el establecimiento de una conexion a la red
de energia aun son posibles, por lo que deben ser identificados y abordados

adecuadamente [39] .

La evaluacion de las amenazas identificadas, su analisis y la categorizacion,
necesitan mayor investigaciéon y dependen del contexto; evaluar las amenazas
ayudara a determinar la factibilidad de cada ataque de seguridad para permitir a las
partes interesadas evaluar las vulnerabilidades y el grado de proteccién necesaria,
y las normas minimas de seguridad. La Figura 3.2, refiere la tendencia reciente en
el nimero de esquemas de preservacion de la privacidad publicados por
investigadores de 2011 a 2017. La grafica muestra la cantidad de articulos
publicados por afio que se centran principalmente en preservar la privacidad de los
datos de consumo de energia del consumidor. Esta renovada atencion se debe a
los recientes despliegues de medidores inteligentes en varios paises y sus

preocupaciones sobre la privacidad [40].

Esquemas de preservacion de privacidad en AMI

Ocultacion de carga basada en bateria ~ Ofuscacion de datos ~ Anonimato de datos Agregacion

()

2011 2012 2013 2014 2015 2016 2017

Figura 3.2 Tendencia en esquemas de preservacion de la privacidad publicados
de 2011 a 2017
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La preocupacion por la privacidad de los datos relacionados con la energia ha
motivado a varios investigadores a proponer nuevos enfoques de preservacion de
la privacidad para la infraestructura de medicion. Estos enfoques se clasifican en
dos categorias: esquemas criptograficos y no basados en criptografia, dada la
perspectiva que tiene nuestra investigacion se orienta hacia esquemas
criptograficos, como se muestra en la Figura 3.3. El enfoque criptografico se puede

definir como una manera de limitar la informacion que se filtra [41].

_—

Esquema de
privacidad

criptografico

Ofuscacion Anonimato Agregacion
de datos de datos de datos
Trasformacion Basado en Sl m il
algebraica puerta de (HBH)

(adicion) < enlace d

. Cifrado de
Adicién de gﬂeegﬁggmg extremo a
ruido | | extremo
Tercero de
confianza(TTP)

Figura 3.3 Esquemas criptograficos para preservacion de la privacidad en
infraestructura de medicion.
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El enfoque criptografico se divide en tres categorias: ofuscacion de datos,
anonimizacion de datos y agregacion de datos. Ademas, a partir de la literatura, se
identifican los pros y los contras de trabajos actuales que utilizan estos enfoques
criptograficos como se evidencia en la Tabla 3.1, que permite conocer las
investigaciones reportadas sobre la preservacion de la privacidad en los dispositivos

de medicion inteligente [41], [42].

La ofuscacion de datos brinda una oportunidad Unica para enmascarar los datos
de consumo de energia originales a través de la aplicacion de ruido aleatorio

mediante una transformacion algebraica adecuada en los datos de uso de energia.

El segundo enfoque es la anonimizacion de los datos; donde su objetivo clave es
separar la identidad de los clientes de los datos de consumo de energia. La idea es
gue las empresas de servicios publicos reciban suficiente informacién para calcular
la informacion requerida, pero no lo suficiente como para asociar los datos con un

medidor especifico o un usuario.

El tercer enfoque es la agregacién de datos. La idea basica detras de ésta técnica
es utilizar agregadores en la red para concatenar y resumir paquetes de datos de
varios dispositivos utilizando funciones como la suma o el promedio. Aunque la
agregacion de datos reduce la transmision de los mismos, tiene problemas de

privacidad, ya que, esta operacion requiere acceso a datos de texto simple.

En la tabla 3.1, se presenta la clasificacion de los esquemas existentes de
agregacion de datos que preservan la privacidad en diferentes categorias segun las

técnicas centrales de preservacion que se utilizan en cada esquema.

Tabla 3.1.Técnicas de preservacion de la privacidad.

Autor Método Pros Contras
t élf;;ci:%;t%:n Nodo d_efectuoso no
Yan et demora de considerado
al. [ 2015] Protocolo IAC extremo a extremo s
y pérdida de '[e_ma de eflcu_enma
energética no considerado
paguetes
Gastos generales
Agregacion adicionales
Bartoli et mediante la Seguridad de
al.[ 2010] operacion de extremo a extremo No se guarda ancho de
concatenacion. banda notable
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Alta tasa de caida en el
canal con pérdidas

FHE o
Tonyali et polinomio Preserva las Tamafo significativo de
generado lecturas reales del
al.[ 2016 ] : . los datos y alto retraso.
aleatoriamente medidor
(MPC seguro)
Encriptacion Bajos gastos de
homomorfica transmision y
Badra y simétrica 'y Mmensajes. Alto tiempo de
zeadally métodos de e intercambio y célculo de DH
[ 2017] intercambio de Resiliencia ’
claves contra numerosos
' ataques.
Precios dinamicos no
soportados
: Garantiza la
Liet Esquema de privacidad de las Medidores inteligentes
al. [ 2017] PPMA ) .
personas. averiados no considerados
Alta complejidad
Protocolo de Logra firma
Wang agregacion de basada en .
[2017] datos basado en identidad con una Alto costo de rendimiento
identidad agregacion.
Soporta
facturacién por
Nuevo tiempo de uso
protocolo de
Ford et agregacion de Alcanza la La asuncion de TTP y UC
al. [ 2017 ] datos para una confidencialidad no va a conspirar
comunicacion deseada, la
segura y eficiente. integridad y la
privacidad del
consumidor.
Mayor costo de célculo
Thwarts -
: en comparacion con [118]
ataques internos y .
externos Consiste en un agregador y
Agregacion de ' un tercero de confianza
He et datos ligeros (TTP)
al. [ 2017] utiIizandg ECC Logra
confidencialidad,
) : Lecturas de consumo de
integridad y . :
o energia conocidas por
autenticacion.
agregador.
Eficiente Mayor costo
preservacion de la Eficiente en com l)jtacional
Shen et privacidad términos de costos P
al. [ 2017] . de comunicaciony Operacion adicional de
Agregacion de escalable. -
datos de cubos emparejamiento
Cifrado bilineal Lo'gra'datos y El ataque de inyeccion de
Ferrag basado en privacidad. datos falso no se considera
[ 2017] Previene la Parcialmente resistente al

identidad cifrado

reproduccién de

ataque de colusién y diccion
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datos,
modificacion,
ataques de
hombre en el
medio.
Privacidad con | LR SO
Bae et servicios de DR P
al. [ 2016] PECA especificos del
' Lsuario Altos gastos de
comunicacion
Previene los
Abdallah y CrlptOSJs't_ema ataqqe_s: de
homomorfico repeticion y .
Shen : Alto costo computacional
ligero basado en asegura la
[ 2017] . . .
celosia integridad de los
datos.
Esquema de La privacidad del costo
agregacion de de la energia no se
Coste .
He et datos que : considera
computacional
al. [ 2017] preserva la eficiente
privacidad contra Privacidad de ubicacién
atacantes internos no considerada
Resultado de
agregacion de
Enfoque de d daet?asllerir;iaos
Lu et agregacion Carece de integridad de
al.[ 2015] %%?]ggr?tg: Eficiente en datos
J términos de costos
computacionales y
de comunicacion.
Enfoque de
agregacion Asegura la
Tahir et basado en . S€g Sufre gastos generales
: integridad de los -
al. [ 2017] conjuntos con adicionales
; . datos.
integridad de
datos
Protocolo de Admite la Implementacion compleja
. . agregacion de
ilh '[ ezt015 ] dive?g(r)eg:g;jr:) en datos con Solo se considera el
' AQrUDACIHN deteccién de ataque de mineria de datos
grup errores. maliciosos.
Solo se considera el
Esque_rpa de Coste atague de texto plano.
agregacion de computacional
. doble funcién pu No hay andlisis de
Li et basad | eficiente .
al.[ 2015 asado en la comparacion con otros
criptf;rrggga de Eficiencia en la esquemas.
celosia comunicacion. Ataques internos no
considerados
Chen et SOAET Soporta Falta:j 2nC?;§|su(1Ig costos
al. [2015 ] tolerancia a fallos P
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Alta complejidad
Agregacion de
Jia et datos para datos Soportaldatos No se admiten datos de
. de medicion de o . .
al.[ 2014 ] de series de : medicion de baja frecuencia
; alta frecuencia
tiempo.
Resistir Claveczzsirtrj]iiz(;smn sin
diversas
Lu et amenazas Ataques internos no
al. [ 2015] EPPA considerados
' Menos gastos
decg%r[;ﬁilggg;gg y Datos de usuario
expuestos
Alta sobrecarga de
. Cifrado de comunicacion
Garciay Paillier en el Notable
Jacobs . . ., .
intercambio deteccién de fugas Cifrado caro
[ 2011] "
aditivo
No escalabilidad

3.4 Criptografia en el fortalecimiento de la
seguridad de los sistemas de medicion

Dentro del ambito de la seguridad en redes inaldmbricas, a nivel mundial existen
dos protocolos muy fuertes, que son Z-Wave y Zigbee ambos pertenecen a
organizaciones sin fines de lucro que buscan ir perfeccionando las caracteristicas
de esta tecnologia. Al ser en su mayoria implementaciones inaldmbricas, pueden
implementarse diferentes protocolos ya sea abiertos o propietarios, pero las
vulnerabilidades que puede sufrir son las mismas que cualquier otra red
inalambrica. La opcion de implementar criptografia de clave simétrica, tiene una
desventaja y es que tanto el emisor como el receptor deben de conocer la clave
para cifrar y descifrar el mensaje. A continuacién, se mencionaran los tipos de
criptografia simétrica que existen para reforzar la seguridad en este tipo de redes.
Cifrado en flujo: Cifrado Cesar, Cifrado con maquina enigma, Cifrado de Vernam y
el cuaderno de uso unico (one use pad). En cifrado de bloque: Cifrado de Hill, DES
y AES [43].

La tecnologia ZigBee, es un conjunto de protocolos de red de area personal
inalambrica (WPAN), fiable, eficiente, alta disponibilidad, bajo precio, bajos
requisitos de recursos, seguro y basado en el estandar IEEE802.15.4. La seguridad

es un tema primordial en las redes de comunicaciones, mas cuando de una red
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inteligente se habla, los protocolos de seguridad mas usado en estas redes ( ZigBee
| Z-Wave) donde todos los componentes que la conforman son fundamentales y
cumplen una funcion esencial, es importante la validacion de todos los dispositivos
gue deseen tener acceso a la red, con el fin de evitar accesos no deseados y la
manipulacion de los paquetes que viajan a través de la red, Con el objetivo de que
un intruso no pueda conectarse y transmita informacion falsa, alterando los informes

de consumo de energia en el hogar del consumidor [44]

La seguridad que ofrece ZigBee, utiliza algoritmo criptografico simétrico o de
secreto compartido especificamente AES-128 (Advanced Encryption Standard) con
claves de 128 bits, [45], este estandar ha sido emitido por el Instituto Nacional de
Estandares y Tecnologia (NIST) y especifica que es un estandar de cifrado de clave
simétrica, adoptado por el gobierno de Estados Unidos y utilizado para la proteccion
de datos electronicos. Debido a sus caracteristicas, AES se considera confiable y
eficiente ya que es un estandar adoptado por esta gran potencia mundial, la cual se

ha caracterizado por ser uno de los pioneros en cuanto a seguridad se trata [46].

En [47], se considera importante complementar Zigbee con otro tipo de cifrado
para asegurar y minimizar las vulnerabilidades que este estandar pueda presentar,
entre algunas sus recomendaciones es el de implementar cifrado asimétrico. Ya
gue este tipo de criptografia es mas confiable y mucho mas complejo, al utilizar dos
claves diferentes para el proceso de encriptacion, una clave publica o compartida
para cifrar y una clave privada o secreta para descifrar. Ejemplos utilizados en
Zigbee son la autenticacion basada en firma digital como RSA (Rivest, Shamir y
Adleman) y el intercambio de claves D-H (DiffieHellman) basado en ECC (Elliptic
Curve Cryptography) [48].

En [49], se analizan los dos tipos de criptografia que pueden ser utilizadas en
Zigbhee, tanto la asimétrica y simétrica, segun caracteristicas especificadas y se
determin6é que ambos mecanismos tienen caracteristicas diferentes y se enfocan
en diferentes puntos, por un lado la encriptacion simétrica sacrifica el
aseguramiento de la informacién para ser mas eficiente en términos de velocidad
en el procedimiento de encriptacion (cifrado y descifrado) al ser con una sola clave
conocida tanto por el emisor como por el receptor, y por otro lado el mecanismo de

criptografia asimétrica sacrifica la velocidad, volviéndolo méas lento al utilizar dos
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claves, con tal de ofrecer mayor confiabilidad, mayor integridad y una autenticacion

e identificacion mas eficientes en la red.

En [50], se analizan las caracteristicas y mecanismos de encriptacion del
protocolo Z-wave, con el fin de hacer una comparacién entre los dos protocolos para
generar una propuesta ideal para las SG. Z-wave, opera en frecuencias disefiadas
para comunicaciones de bajo ancho de banda en los dispositivos integrados, como
los sensores de seguridad, alarmas y paneles de control domatica, posee una
transmision de datos con velocidades de hasta de 100 kbps, el cual necesita tener
la seguridad necesaria para el aseguramiento de la informacién en la red, cuenta
con diferentes opciones de encriptacion, como mecanismos de cifrado por bloques,
entre ellos, CTR i Counter Mode, OFB i Output Feedback Mode, CFB 1 Cipher
Feedback Mode, (CBC-MAC), este ultimo es con un cddigo para autenticar los
mensajes como, el valor MAC, asegura que el protocolo no sea manipulado durante
la transmision de los datos y que haya sido enviado por el nodo que dice ser la

fuente del mensaje .

Por lo anterior se determina que el protocolo ZigBee y Z-wave tiene una serie de
caracteristicas similares y de igual forma cuenta con una serie de atributos que los
diferencian el uno del otro, ambas son tecnologias de comunicacion en redes
inaldmbricas, basadas en chip, son utilizadas para la creacién de sistemas que
controlen funciones especificas en las SG como por ejemplo sistemas de seguridad,
acceso a puertas, sistemas de iluminacién, entre otros sistemas que puedan
implementarse en un hogar inteligente, ambos son de muy bajo consumo de
energia, fiables, eficientes, de alta disponibilidad, la gran diferencia entre ambos
segun el analisis de las caracteristicas de cada protocolo es que Zigbee, es
respaldado por el estdndar IEEE802.15.4 y en el caso de Z-wave, no cuenta con el
respaldo de ningun estandar internacional, en cuanto a seguridad se trata. ZigBee
también toma ventaja de acuerdo a su comparacion en este articulo, al implementar
AES-128, la velocidad de datos, y la capacidad de dispositivos conectados en la
red. Segun datos recopilados que incluyen una serie de caracteristicas tanto en
ventajas, encriptacion y capacidad de cada protocolo estudiado en este apartado
[39], [40].
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Se han mencionado algunas vulnerabilidades en las redes y en este caso
especifico hablando de redes locales y de hogar, que son las comunmente
utilizadas para la red inteligente y en sistemas de medicion ademas de ser las
utilizadas en conexiones a casas inteligentes, el problema surge porque aun no se
tiene una solucion cien por ciento segura, ya que si por ejemplo se maneja la
seguridad por medio del anonimato ¢quién es el responsable de asignar claves
robustas y fuertes y de estar cambiandolas cada tiempo determinado?, ademas de
gué manera se asegura que no surjan confusiones y malestar en los consumidores
guienes cuenten con poco conocimiento sobre la seguridad en redes, cabe destacar
gue todavia hay muchas incégnitas en cuanto al modus operandi de este tipo de
tecnologias tan recientes, ya que estamos hablando de poco mas de una década
de la puesta en marcha mundial de estas tecnologias y hasta hoy dia el acceso a
ella aun es limitado dado que es la minima poblacién quienes ya cuentan con ella.
También queda la incertidumbre sobre la garantia que dichas claves por muy

robustas que estas sean puedan ser interceptadas por un hacker.

3.5 Vulnerabilidades en las redes
inteligentes y los medidores inteligentes.

Como es mencionado en este capitulo las tecnologias de la informacion son de
gran importancia al implementar una red eléctrica avanzada como lo son las redes
inteligentes, que cuenta con una comunicacion bidireccional entre el proveedor de
servicio eléctrico y el cliente final. Convirtiendo la distribucion de la energia en un
proceso automatico mas eficiente ya que desaparece la lectura manual a cada
medidor. Ademas las redes inteligentes ofrecen ventajas importantes tanto a los
proveedores del servicio eléctrico como al consumidor, entre ellas esta el poder
administrar en tiempo real el consumo de energia eléctrica en los hogares, también
facilitar a la empresa proveedora de energia llevar un control con mayor eficiencia
del abastecimiento de todos los hogares que utilizan medidores inteligentes, asi
como también generar avances al pais en los sectores; productivo (electricidad),
el economico (ahorro en el hogar y en la empresa proveedora de energia eléctrica)

y el ambiental (menos contaminaciones en las plantas hidroeléctricas) .

Por el otro lado, la necesidad de tener conexion a Internet y el uso fundamental

de las TICs, hace que la red inteligente sea mas vulnerable a las amenazas, ya
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gue seran expuestas a los ciberataques por tener una conexion 24/7 y podria
generar resultados con pérdidas importantes tanto para el consumidor como para
el proveedor de la energia [51]. En el &mbito de las TICs se conoce que ningun
método o proceso es totalmente seguro, todo sistema cuenta con diferentes tipos
de vulnerabilidades las cuales se tienen que identificar y tratar de evitar que se
convierta en un peligro latente para los sistemas o tratar de mitigar su impacto de
llegar a suceder, como por ejemplo una vulnerabilidad que se presenta en el
protocolo ZigBee utilizado en las redes inteligentes es que este utiliza la

encriptacion simétrica AES-128 [40].

Hoy en dia alrededor del mundo se estd dando una situacion de suma
importancia en cuanto al avance de las tecnologias, por el hecho que van
avanzando muy rapidamente, pero no asi la seguridad los controles de diagndstico
y recomendaciones que deben tenerse para las mismas [52], el hecho es que eso
trae muchos riesgos, ya que al adquirir tecnologias nuevas e instalarlas sin los
debidos estandares minimos de seguridad puede traer muchas complicaciones a
corto, mediano o largo plazo como lo son la suplantacién de identidad, el quedar
abiertos o0 expuestos a la manipulacion y el espionaje de datos por ciberdelicuentes
al quedar vulnerables al usar tecnologias poco maduras en cuanto a seguridad se

refiere.

Segun pruebas hechas en el Reino Unido y partes de Europa un ciberdelicuente
gue ataca un medidor inteligente puede inclusive provocar un apagado remoto a
un hogar lo cual podria traer serios problemas a los habitantes, ya que luego del
apagon podrian suscitarse asaltos a dicha vivienda [53]. El asunto con los
medidores inteligentes es que por sus ventajas como la de tener un mejor control
de los gastos en electricidad, hasta el de poder controlar toda una vivienda por
medio de estas tecnologias, esta en auge y corporaciones como ejemplo google
cred una aplicacion para el uso de monitoreo de medicion mediante redes
inteligentes llamada PowerMeter, que brinda informacién de consumo de energia
a los usuarios con casas inteligentes y sugerencias de ahorro, sin embargo para
acceder a esta aplicacion se deben facilitar algunos datos del usuario que podrian
quedar comprometidos[54].
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Existe gran diversidad de sistemas de anonimato, encriptacion, cifrados,
antivirus, firewall, otros, [45], [48],[50], [52], [54], pero al ser las tecnologias de los
medidores inteligentes tan recientes en el mercado aun existen muchas brechas
al respecto y de cual es la mejor solucién contra la cantidad de vulnerabilidades
gue existen como las maneras de llegar a la mejor forma de vivir en un mundo
totalmente informatizado que se ha generado con el internet de las cosas y su gran
auge e incremento visto en estos Ultimos afios en las redes y medidores

inteligentes.

Las vulnerabilidades no depende solo de que sistema de proteccion se pueda
acceder o utilizar, sino también es de suma importancia de la manera en que se
manejen los procesos con los SM desde su propio inicio (creacion e instalacion),
la puesta en marcha hasta la verificacion constante del tipo de manipulacién de los
datos que viajen a través de las SG, se deben dar capacitaciones sobre seguridad
y riesgos a los clientes que adquieran estas tecnologias ya que de nada valdria
tener las mejores herramientas de seguridad en los SM si los clientes caen
ignorantes ante cualquier tipo de estafa u ataque informatico, proporcionando
datos o claves como se logra ver a menudo hoy en dia [55].

3.6 Consumidores en el escenario de las
redes inteligentes

Los consumidores buscan la mejor prestacion del servicio de energia eléctrica,
gue se representa en la calidad de la energia, en mediciones exactas y en precios
razonables, por ello las empresas proveedoras de este servicio se ven obligadas a
modernizar el sistema de medicion, adaptandose a las nuevas condiciones del
mercado y brindando una informacion mas detallada sobre el consumo de cada
cliente [46], [56]. Una de estas alternativas que ha tomado auge en los ultimos afios
es |l a denominada fAmedi ciuenacei pattiede lalgisqonedee 6. Con
de la optimizacién de los procesos de medicion, lectura del medidor y facturacion,
principalmente con el fin de contribuir a los objetivos mundiales de eficiencia
energética de reducir el impacto climatico generado por emisiones de gases de

efecto invernadero y de satisfacer en general las necesidades de una red inteligente.
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La red inteligente requiere de informacion en tiempo real, por lo que necesita una
nueva forma de medir denomi nada Snmaegd, Met
refirendo a un multiproceso simultineo que incluye: medicion, registro,
almacenamiento y transferencia bidireccional de informacion en tiempo real (o
cercano), de las cantidades de energia consumida junto con otras variables utiles
paralagestiondel a r e d. Medi ante | a fimedici-n intel
al consumidor para que pueda proponer sus propias politicas de consumo, segun lo
considere [47], [51].

Las comunicaciones para las aplicaciones de redes inteligentes manejan datos
sensibles, la seguridad fisica como la seguridad cibernética y la privacidad
constituyen factores clave para su amplio despliegue y adopcion. Para determinar
las vulnerabilidades dentro de estas aplicaciones en esta tesis se evalua la
metodologia de ataque, debido a que los métodos exactos pueden variar. La
comprension de los motivos del atacante y las vulnerabilidades inherentes de los
sistemas ayudan a determinar como podria acercarse un atacante, evaluar y romper

la seguridad de un sistema.

lectura remota de la energia consumida mejorando la gestion operativa de los
proveedores y facilitando la comprensién del consumidor de energia y costo,
permitiendo la inhabilitacion del suministro de energia en casos de emergencia, la

deteccion de fugas de energia o fraude y finalmente el apoyo a los métodos de pago
(prepago).

En esta tesis se presenta el ambito de utilizacion de los medidores de energia
actuales en el entorno de la red eléctrica inteligente, a través de una revision de la
literatura sobre vulnerabilidades detectadas en los sistemas de medicion, y se
muestran los principales riesgos cibernéticos, revisando una serie de propuestas que
permitan fortalecer la integridad, disponibilidad y confidencialidad de los datos

involucrados estableciendo contramedidas.

Existen diferentes funciones de los medidores inteligentes, dentro de las cuales

destacan:
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1 Control de robo de energia eléctrica: Algunos medidores pueden detectar
la manipulacion del medidor, detectando situaciones anormales como el no

registro del consumo de energia por un periodo de 24 horas.

1 Registro y almacenamiento de datos: En general, los medidores tienen la
capacidad de registrar y almacenar datos de perfiles de carga, eventos como
perturbaciones, caidas y elevaciones de tension, cortes y suministros del

servicio, etc.

1 Control de electrodomésticos inteligentes: Algunos medidores inteligentes

pueden reducir el tiempo de utilizacion de electrodomésticos inteligentes.

Los medidores inteligentes tienen dos tareas especificas: medicién vy
comunicacion, y por lo tanto cada medidor tiene dos subsistemas: metrologia y
comunicacioén. La parte de metrologia varia dependiendo de un niumero de factores
gue incluyen region, fenomeno medido, precision requerida, el nivel de seguridad de
los datos, la aplicacion. El método de comunicacion también hay factores como la

seguridad y encriptacion [49], [52].

Como el numero de medidores inteligentes aumentan exponencialmente, los
problemas de seguridad asociados con la red inteligente y el sistema de medicion
crecen sustancialmente desde dentro y fuera del sistema. La informacién detallada
del consumo de los clientes es fundamental, ya que puede revelar su estilo de vida.
La transmisién de datos a larga distancia, asi como el almacenamiento de los datos
en varios lugares para la retransmision o andlisis también puede crear
vulnerabilidades en términos de robo de datos o la manipulacién de estos. La sefial
de precio y comandos recibidos por los consumidores también son areas potenciales
para ciberataque con el objeto de espionaje, dafiando la infraestructura o el robo de

energia [53].

Al analizar los datos de los medidores inteligentes, es posible llevar a cabo un
perfil del consumidor con una precision alarmante. Los ejemplos van desde cuantas
personas viven en la casa, tipo de dispositivos utilizados, la seguridad y los sistemas
de alarmas, el comportamiento de los residentes, incluso sin la utilizacién de
sofisticados algoritmos y herramientas asistidas por computadora, ya que es posible

identificar el uso de los electrodomésticos en una casa, mediante el analisis de solo
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unos 15 minutos de datos de consumo energético acumulado, y una vez que se
tenga acceso a los datos de la red en el sistema de medicion, también se tendra
acceso a la informacion de nombre y direccion del cliente, recogida y almacenada
para fines de facturacion[54] y [55].

Las intrusiones contra sistemas de medicion deben ser estudiadas desde la
perspectiva de los atacantes y sus motivaciones que puede ser por intereses
propios, fines de sabotaje o terrorismo. Categorizar a los ciber-delincuentes y su
motivacion es especialmente importante cuando se trata de disefiar contra medidas;
considerando que los atacantes con suficientes recursos y nivel de experiencia
tienen poca motivacion para cometer robo de energia, sin embargo, pueden utilizar
las vulnerabilidades de los medidores inteligentes para la denegacion de servicio o

invasion de la privacidad.

En otro escenario, los datos podrian ser alterados mientras se transfiere a través
de la red. Esto comprende de inyectar datos falsos en el sistema, o interceptacion

de las comunicaciones dentro de la infraestructura.
Algunos ejemplos de estos ataques se listan a continuacion:

1 Puerto Rico (2009), los medidores inteligentes puertorriquefios fueron
pirateados en masa, lo que dio lugar a un fraude de facturacion generalizado.

1 EE.UU. (2010) Tom Donah de la CIA, intrusiones en comparfias de
suministro de energia eléctrica ocasionan cortes de suministro en varias
ciudades.

1 Reino Unido (2011) se obtienen de manera fraudulenta millones de libras,
mediante claves de recarga atacadas en medidores de prepago.

1 Termineter (2012), programa que permite modificar el software o cambiar
la tarifa de factura de consumo.

1 Investigadores espafioles (2014), logran hackear un medidor inteligente
de electricidad a través de la reingenieria, provocando cortes en el suministro y
suplantar la identidad del usuario.

1 Reino Unido (2017), los nuevos medidores de energia inteligente que se
instalaran en 27 millones de hogares fueron considerados vulnerables por

GCHQ (Cuartel General de Comunicaciones del Gobierno.) Los atacantes los
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saquean para robar datos personales y defraudar a los consumidores al

manipular sus cuentas.

El cliente esta equipado con un dispositivo medidor que recoge los datos basados
en el tiempo y puede transmitir los datos recogidos a través de redes fijas
comunmente, asi como las redes publicas tales como teléfono fijo o celular. Los
datos de consumo medidos son recibidos por el sistema host. Posteriormente, se
envia a un sistema que gestiona el almacenamiento y analisis de datos y proporciona

la informacién en una forma util para el proveedor. [56], [57].

La investigacion de vulnerabilidades y médulo de verificacién tiene como objetivo
identificar las vulnerabilidades en los servicios de trasmision de los datos basado en
la metodologia SQUARE (Security Quality Requirements Engineering) para la
obtencidn, andlisis, clasificacion y priorizacion de los requisitos de seguridad [58],
[59].

La metodologia SQUARE, estd compuesta por los siguientes pasos:

Paso 1: Definiciones. Entre los mas importantes, vulnerabilidad se define
como un punto débil en un sistema que puede ser explotada por amenaza de
cédigo y los resultados en incumplimiento o violacion de la politica de seguridad
del sistema y una amenaza se define como la capacidad de codigo para

desencadenar una vulnerabilidad.

Paso 2: Identificar los Objetivos de Seguridad. Confidencialidad, integridad,

autenticacion, autorizacion, control de acceso, la disponibilidad y el no repudio.
Paso 3: Disefios de la arquitectura.

Paso 4: Realizar la evaluacion de riesgos. El riesgo se define como "una
funcién de la probabilidad de que una amenaza de determinada fuente ejerza
vulnerabilidad potencial en particular y el impacto resultante de ese

acontecimiento adverso en la organizacion."
Paso 5: Técnicas de seleccion de requisitos.

Paso 6: Eleccion de requerimientos de seguridad.
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Paso 7: Clasificar Requisitos bajo las siguientes categorias: Integridad,
confidencialidad, autenticacion, autorizacion, control de acceso, de rendicién de

cuentas (no repudio), y la disponibilidad.

Paso 8: Priorizar Requisitos. Se Priorizan los requisitos de seguridad: alta,
medianay baja.

Paso 9: Requisitos de Inspeccién. Se examinan los requisitos para garantizar

la exactitud, la organizacion y la correccion.

Se debe tener en cuenta que es de suma importancia evitar exponer a los usuarios
a escenarios donde se presenten vulnerabilidades que puedan afectar el desempefio
de esta tecnologia, asi como para minimizar el nUmero de victimas que pueden ser
afectadas por un ataque, asi como el poner en riesgo la integridad y seguridad de la
empresa proveedora. Se concuerda que por mMAs que Se programen nuevos
sistemas o0 medios de seguridad, considerando que siempre van a existir atacantes
gue podran quebrantar la seguridad; por tanto, dia a dia deben disefiarse e
implementarse nuevos métodos para fortalecer la seguridad de las redes inteligentes
y con ello blindar las vulnerabilidades en los sistemas de medicion de energia
eléctrica para lograr crear una red segura e integra tanto para la empresa proveedora

como para el consumidor final [60].

Las mejoras en funciones y privilegios AMI han dado como resultado una
superficie mas amplia para los ataques cibernéticos, lo que permite la explotacion
remota de estos dispositivos inteligentes sin ningun acceso fisico. Por lo tanto, la
privacidad y seguridad del consumidor se ha convertido en un problema critico
debido a la interconexion de diferentes dispositivos inteligentes en varias redes de

comunicacion y la informacion que llevan [61].
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CAPITULO IV

METODOS
CRIPTOGRAFICOS

El cifrado es una de las medidas defensivas con que cuenta cualquier tecnologia
de la informacidon que desee proteger una instancia. Los algoritmos de cifrado
definen transformaciones de datos que los usuarios no autorizados no pueden
revertir con facilidad. Se tiene a disposicidn varios algoritmos para elegir, incluidos
DES, Triple DES, TRIPLE_DES_3KEY, RC2, RC4, RC4 de 128 bits, DESX, AES de
128 bits, AES de 192 bits y AES de 256 bits. Aunque ningun algoritmo unico resulta
idéneo para todas las situaciones, no obstante, se aplican los siguientes principios

generales [1]:

1 El cifrado seguro suele consumir mas recursos de la CPU que un cifrado
menos seguro.

1 Las claves largas suelen producir un cifrado mas seguro que las claves
cortas.

El cifrado asimétrico es mas lento que el simétrico.
Las contrasefias largas y complejas son mas seguras que las contrasefas
cortas.

1 Por lo general, el cifrado simétrico se recomienda cuando la clave solo se
almacena de forma local; el asimétrico se recomienda cuando las claves
deben compartirse a través de la conexion.

1 Si cifra una gran cantidad de datos, debe cifrar los datos con una clave

simétrica y cifrar la clave simétrica con una clave asimétrica.



Métodos criptograficos

1 Los datos cifrados no se pueden comprimir, pero los datos comprimidos se
pueden cifrar. Si usa compresion, debe comprimir los datos antes de

cifrarlos.

En este capitulo se aborda el disefio de un criptosistema con semilla cadtica y
clave simétrica. Se inicia con la descripcion de los métodos: Mapeo logistico,
Generador Congruencial Lineal y Mapeo de Bernoulli analizados para cifrado y
descifrado de datos de consumo de energia eléctrica, se propone el acoplamiento
de los dos primeros métodos para conformar un criptograma con bajos
requerimientos computacionales, y con el mismo proposito se disefia un criptograma
usando el método de Bernoulli mismos que seran evaluados para posteriormente ser

implementados en un modelo fisico.

4.1 Mapeo Logistico

Parte del proyecto de tesis se centra en el caso de la aplicacion logistica. Esta

viene dada por la funcion unidimensional dependiente de un solo parametro p
® twp @ D

donde(0)y| 0y4)],de modo que al ser iterada a partir de un valor inicial

Xo Se va generando una Orbita o trayectoria {x1, X2, x3 € Jsegun el proceso
@ EFo twop o

La aplicacion fue introducida por primera vez por Verhulst en 1845. Fue
popularizada en un articulo de 1976 del fisico May, como analoga en tiempo discreto
a la ecuacion diferencial logistica para el crecimiento de una poblacién. May, en su
articulo, enfatizé que incluso aplicaciones no lineales simples pueden presentar

dindmicas muy complejas [2], [3].

Una de sus aplicaciones, como ya se ha mencionado, es la de modelar el
crecimiento de una poblacion en un area cerrada. La densidad de poblacién xn+1 en
la generacion n + 1 es proporcional a la densidad en la generacion anterior Xn Si Xn
<< 1y por tanto la poblacion crece. En cambio, si xn ~ 1, el término (1 - xn) << 1y la

poblacién disminuye. El efecto conjunto de ambos factores junto con el valor del
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parametro son los que determinan la complejidad de la evolucion de la poblacion. El

parametro r representa la fertilidad y demas influencias externas.

El modelo describe en tiempos discretos la evolucion de una poblacion a partir del
conocimiento de la misma en un instante inicial. La variable xn es la fraccion de
individuos en un territorio (respecto de un n maximo que puede ser sustentado) a un
tiempo dado. O sea, que el valor "0" representa la ausencia de poblacion y el valor
"1" la existencia de tantos individuos como sea posible. El modelo describiria el valor
futuro de la poblacion a partir del conocimiento del valor presente. En principio se
multiplica la fraccion de la poblacidn presente por una constante. Pero, ademas, para
tener en cuenta el hecho de que, al haber mas poblacién, la competencia entre los
individuos aumenta y la poblacion crece con mas dificultad, multiplica a la fraccion

poblacional por la diferencia entre 1 y el valor poblacional actual.

Sin embargo, pronto se dio cuenta de que el modelo presentaba una gran cantidad
de soluciones segun cual fuera el valor del pardmetro que se utilizara, y que esas
soluciones eran muy distintas entre si. En efecto, en algunos casos la solucién
consistia en una compleja alternancia de valores que no convergian ni a valores

estacionarios ni a soluciones periddicas.

El hecho de que la iteracion del célculo para distintos valores del
pardmetro pu condujese a soluciones complejas, que parecian aleatorias en su
comportamiento pese a tratarse de un modelo determinista muy sencillo causé gran
impacto a nivel cientifico, y fue uno de los detonantes del estudio de lo que se

llamaria teoria del caos.

También ha sido usada como generador de nimeros pseudo-aleatorios. En [4] se
han realizado ciertos tests estadisticos sobre las series de nUmeros obtenidas de la
aplicacion logistica. Han encontrado que la aplicacion los pasa satisfactoriamente y
por tanto posee muchas de las propiedades requeridas por un generador de

numeros pseudo-aleatorios.

Segun el valor que se le adjudique a "p", se observan los siguientes

comportamientos:
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T Si 0 < p <= 1 la poblacion terminara desapareciendo
independientemente del valor de la poblacion inicial.

1 Sil< pu <=2 la poblacion rapidamente tendera al valor: p-1/y,
independientemente del valor de la poblacion inicial.

1 Si2<pu<=3alalargala poblacion también se estabilizara en: p-1/,
pero previamente fluctuara en el entorno de ese valor. La tasa de
convergencia es lineal, excepto para p = 3, en que es muy lenta,
menor que la lineal.

1 Si3<pu<=3.45en casi todos los casos la poblacién oscila siempre
entre condiciones iniciales de la poblacibn se aproximara a
oscilaciones permanentes entre los cuatro valores.

1 Con u entre 3.45 y 3.54 (aproximadamente), la poblacién tendra
oscilaciones permanentes aproximandose a 4 valores.

1 Si p es ligeramente mayor de 3,54, la poblacion oscilara entre 8
valores (16, luego 32, etc). La relacion entre la longitud de los dos
intervalos sucesivos de las bifurcaciones se aproxima a la constante
de Feigenbaumtu = 4, 66 9. Este comportamient
un periodo doble de bifurcacion.

1 Cerca de 3,57 es el inicio del caos, pero todavia hay ciertos rangos
aislados de p que muestran un comportamiento no caético, estas
son a veces llamadas islas de estabilidad. Por ejemplo, a partir de 1
+ 48 (aproxi madamente 3,83) existe ur
muestran oscilacion entre los tres valores, y para valores
ligeramente mas altos de r oscilacion entre 6 valores, luego 12, etc.

1 Ademas, si U =4, los valores dejan el intervalo (0,1) y divergen para

casi todos los valores iniciales.

El diagrama de bifurcacién con distintos valores en u que se muestra en la figura
4.1, resume todos los comportamientos antes mencionados. El eje horizontal
muestra los valores del parametro |, y el eje vertical muestra el valor x en el intervalo

(0,1), ademas, el diagrama es un fractal [5].
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Figura 4.1 Diagrama de bifurcacion

El gréfico del diagrama de bifurcacion basicamente representa el valor de p contra
los puntos donde la dinamica se ha concentrado, después de algunas iteraciones
iniciales. El primer paso abarca el fenédmeno de los puntos fijos estables, en la parte
comprendida entre p=1 y p=3, ésta presenta una dinamica simple, una situacion
estable en la que el proceso de iteracion conduce siempre a un mismo punto para

un valor fijo de .

El desarrollo de la teoria de caos y su status actual ha sido fruto en buena medida
del uso de la computadora, una herramienta que ha modificado significativamente la
manera de hacer la ciencia. Es tanta la importancia que ha cobrado la computadora
que hasta la fecha han surgido dos ramas cientificas: la matemética experimental y
la fisica computacional, que se distinguen de la matematica y la fisica tradicionales
en cuanto el apoyo que reciben de la computadora. En los ultimos 20 afios, el juego
simbidtico entre la matematica experimental y la tedrica ha provocado una revolucion
en nuestra comprension de los sistemas dinamicos, en particular los sistemas

caoticos.
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La ecuacion logistica ha sido estudiada extensivamente por diversos autores. La
investigacion primaria de este tema se debe a autores tales como Feigenbaum [2] y
May [3], Aun cuando denotemos con x: a la poblacion, en un contexto de ciencias
biolégicas, existen muchas disciplinas cientificas donde se aplica esta ecuacién
fundamental. La siguiente es una lista parcial de aplicaciones de la ecuacion

logistica:
Epidemiologia: x: es la fraccion de la poblacion infectada en el tiempo t.

Economia: modelacion de la relacion entre la cantidad de la mercancia y el precio:
la teoria de los ciclos financieros, y las secuencias temporales generadas por

diversas variables econdmicas.
Ingenieria: difusién de innovaciones.

Sociologia: modelos de aprendizaje, donde X: es el numero de unidades de
informacion que pueden recordarse después de un intervalo t; propagacion de
rumores en sociedades bien establecidas, donde x: es el nUmero de personas que

han escuchado el rumor tras un tiempo t.
Economia: ciclos de negocios, crecimiento de mercados.

El modelo continuo esta dado por la siguiente ecuacion diferencial ordinaria:
Qw |
T~ w
Qo t

Para p > 0, la relacion esta indefinida para la dinamica poblacional.

Esta relacion es la ecuacidon de crecimiento o decaimiento exponencial que se
utiliza para estudiar la poblacion, x: de cierta especie (bioldgica, quimica, etc.). En
esta relacion, t es el tiempo y x es una constante. La ecuacioén diferencial modela el
sistema en tiempo continuo. En la practica, se considera mejor la evolucion del
sistema en etapas discretas de tiempo. Cada etapa o paso podria ser una

generacion, o quiza una semana en la vida de la poblacion.

Sin embargo, este sistema no es tan realista en el siglo pasado, [2] introdujo en

esta ecuacion un término que daba como resultado un modelo mas exacto como
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muestra en la ecuacion 1, donde 1 es el limite de la poblacion. Al escribir la ecuacion
de esta manera se hace una verificacion de crecimiento/muerte. Esta relacion, en la
forma analoga de una ecuacion de diferencias, conduce a una dinamica

extremadamente compleja y eventualmente al caos [6].

En consecuencia, el tamafio de la poblacién sera un nidmero que puede variar
entre 0y 1, es decir, xt| [0, 1]. Esta normalizacion de x: permite la comparacion de
poblaciones diferentes. Por lo tanto, x: = 1 representara la maxima poblacion, y x: =
0.5 sera la mitad de la poblacion. No importara el tipo de la poblacién, lo mismo da
si se trata de peces que de mariposas. Si xt es mayor que 1, entonces x' sera
negativo, lo cual no tiene significado para una dinamica poblacional. A esto se debe
porqué el analisis se restringe al intervalo 0 < x < 1. En resumen, la ecuacion logistica
transforma un punto cualquiera en el intervalo unitario en otro punto dentro del mismo

intervalo.

Por ultimo, la ecuacion logistica, en la forma dada arriba, representa una familia
de parabolas, con un pardmetro de afinacién o de control, el nimero real y. En el
analisis que realizaremos de la ecuacion logistica encontraremos que | debe

confinarse al intervalo cerrado (0, 4).

Los sistemas dinamicos discretos evolucionan en el tiempo por el proceso de
iteracion, en el que el siguiente estado del sistema viene determinado por su estado
actual. EI comportamiento de la funcion (1): bajo los parametros de pu y Xt cuando
0 <=u<=4,y0<=xt<=1. Lafuncion es una parabola, la cual es iterada. x1 = f(xo),
x2 = f (Xx1) = f2(xo0) ... xt = f (Xt 1)1= ft (x0), donde x;, es la nueva iteracion de xo y el

conjunto de todas las iteraciones es el mapeo.

La forma de la curva representada por la ecuacion logistica es parabdlica, cada
punto de la curva tiene coordenadas (xt* xt+1), donde la abscisa es el valor de xi, y la
ordenada es el valor de xuwi (f(x). La siguiente figura 4.2, muestra la gréafica de la
ecuacion logistica para varios valores del parametro p. Naturalmente, la parabola

tendra un grado de curtosis que dependera del valor del parametro de control p [7].
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Figura 4.2 Familia de curvas de la ecuacion logistica para varios valores del
parametro L.

La primera parte a presentar es la determinacion grafica de los puntos fijos de la
ecuacion logistica. Por definicion, los puntos fijos son aquellos para los cuales la
expresion x = x + i es verdadera. Esta ecuacion tiene como grafica una recta de 45°,
gue inicia en el origen (0, 0). Utilizando esta definicion, los puntos fijos, ya sean
estables o inestables, se encuentran siguiendo un proceso iterativo: a partir del valor
inicial x: (valor semilla) se traza una recta vertical hasta la curva. Desde ese punto
se dibuja luego una linea horizontal que intersecte la diagonal. Asi se tendré el valor
x1(que practicamente es una nueva semilla). Estos pasos se repiten indefinidamente.
El resultado de este procedimiento nos proporcionara un conjunto de valores de la
variable, {xi, xj, X2...}, es decir, obtendremos la 6rbita del sistema dinamico. La
determinacién de los puntos fijos se realizard observando precisamente el

comportamiento asintético de la Orbita, es decir, nos interesa conocer [8],
| El® 3)

Las siguientes figuras fueron obtenidas iterando la funcion logistica un niumero
determinado de veces (100), para diversos valores del parametro 4, y para diferentes

valores iniciales de xi, con t = 0. Cada punto graficado corresponde al orden de la
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iteracion versus el valor de la funcion, (t, x;). Tomando los parametros iniciales para
x=0.7 y parat = 0.4 se puede observar en la figura 4.3, que después de algunas

iteraciones la dindmica se ubica en cero corroborando la existencia un punto fijo.

085 ]
o6 e _
=
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04 e |
02+ ,
R - _— - - - T T
S _— TTT—
0 — I 1 I I 1 I 1 I T
0 0.1 0.2 0.3 0.4 0.5 0.6 0.7 0.8 0.9 1

Figura 4.3 Iteracion de la ecuacion logistica con p=0.4 y x=0.7

Un examen de la figura nos lleva a concluir que el punto fijo O se alcanza sin

importar el punto inicial o semilla.

Cuando el parametro de control se incrementa hasta tomar un valor de 2, como
se aprecia en la figura 4.4. Nuevamente, se presenta un valor fijo (ademas del caso
trivial cero), que de hecho es 0.5833. Como se acaba de mencionar, el a tractor se
alcanza sin importar el valor inicial, y esto se muestra en la figura siguiente (nétese

que el nimero de iteraciones es de 100) [9]:
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Figura 4.4 Punto atractor en ecuacion logistica con parametros p=2 y x=0.7

La obtencién del punto fijo x = 0.5833 se puede observar igualmente en la

parabola de la figura 4.5:
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Figura 4.5 Iteracién de la ecuacion logistica con p=2 y x=0.58
El comportamiento de las Orbitas es similar para valores de p < 3.0, es decir, existe
un solo atractor o punto fijo (exceptuando el cero). Sin embargo, para valores de u >
3.0 (pero menores que 3.57), sucede algo inesperado: los valores de x* no se

establecen en un solo nivel. Por ejemplo, figura 4.6, para p= 3.0 se tienen dos puntos

72



Métodos criptograficos

fijos. Decimos entonces que en p = 3.0 existe un punto de bifurcacién. Esto se

muestra en las figuras siguientes, utilizando dos valores iniciales diferentes [10]:
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Figura 4.6 Puntos atractor en ecuacion logistica con parametros p=3.0 y x=.90

Siguiendo el procedimiento para encontrar los puntos fijos, se obtiene la siguiente
figura 4.7, donde se muestra que cualquier valor semilla (exceptuando X = 0) sera

atraido hacia los dos puntos fijos con la misma energia:
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Figura 4.7 Iteracion de la ecuacion logistica con p=3.5y x=.91
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En los puntos de bifurcacién, encontraremos que las iteraciones entran en ciclos
de periodo armonico 2, 4, 8...»; 3, 6, 12 5. 10, 20 «; etc. (segun el teorema de
Sarkovskii,). Se habla entonces de la "duplicacion del periodo". Si continuamos
moviéndonos en el espacio de parametros {|i, encontraremos que la duplicacién del

periodo conduce finalmente al caos [11].

Para p = 3.5, y x = 0.6, el sistema se estaciona en un ciclo de periodo cuatro, es

decir, hay cuatro puntos fijos como se observa en la figura 4.8:
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Figura 4.8 Punto atractor en ecuacion logistica con parametros p=3.5 y x=0.6

Para la figura anterior, se tienen cuatro valores fijos, a los cuales se llega en

menos de 30 iteraciones, para luego repetirse indefinidamente:

_> =
0.38281968
Periodo
0.82694070
cuatro.
0.50088421
—» 0.87499726 J

0.38281968
0.82694070
0.50088421

0.87499726
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En figura 4.9; donde p = 3.57, aparece el estado caotico, la regidon cadtica esta
entre p = 3.57 y g < 4. Es una region donde los X: parecen estar aleatoriamente
distribuidos dentro de la banda de valores (0, 1). La figura siguiente muestra la

situaciéon para{ = 3.57 y un valor inicial (irrelevante) de x=0.1:
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Figura 4.9 Punto atractor en ecuacion logistica con parametros p=3.57 y x=0.1

Es interesante notar el hecho de que el comportamiento de los valores x: en la
region caética no es verdaderamente aleatorio. Por el contrario, es deterministico,
en el sentido que se conoce una regla (la dindmica del sistema, en este caso la
ecuacion logistica) con la cual exactamente los mismos valores de [y x: producen
exactamente el mismo valor de x: al cabo de un nimero dado de iteraciones. Por

esta razon, a veces el fendmeno del caos se denomina caos deterministico [12].

Se muestra un ejemplo final en la figura 4.10, para un valor del parametro p
superior a 3.57. Se proporcionan a continuacion las graficas de las 6rbitas y la
parabola. Notese que, en el caso de la parabola, el procedimiento para encontrar los
puntos fijos no tiene terminacion. Esto significa presencia de un "atractor extrafio”.

Para el caso presente, u=3.86 y xt = 0.32:
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Figura 4.10 Iteracion de la ecuacion logistica con p=3.86 y x = 0.32

El diagrama de bifurcaciones con estructura fractal que se muestra en la figura
4.11, es una herramienta que permite la visualizacién del comportamiento completo
de un mapeo, es decir, proporciona una imagen del atractor extrafio del sistema
dindmico. El diagrama se construye explorando todo el espectro del parametro de
control p. Computacionalmente, esto Implica partir de un valor inicial x: y luego
efectuar un proceso iterativo de la ecuacién para todos los valores posibles de u (se
parte de u = 0.0 y se incrementa en alguna cantidad pequefia, hasta que alcance el

valor p = 4.0).
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Figura 4.11 Diagrama con estructura fractal.
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El diagrama de bifurcaciones posee una estructura fractal, como puede notarse
en las siguientes figuras. La duplicacion del periodo, es una de las varias rutas que
existen que conducen al caos. Para la ecuacion logistica vimos que la region cadtica
se presenta en el subespacio del pardmetro u (3.57, 4). Sin embargo, Feigenbaum
encontré que el valor critico 4 «3.57 no era exclusivo de la ecuacion logistica, y que
mas bien era compartido por cualquier mapeo unidimensional que presentara un solo

pico.

El siguiente es un diagrama de bifurcaciones para mapeos unidimensionales que
muestra la figura 4.12, donde para cada punto de bifurcacion p da lugar a dos ramas

(duplicacion del periodo).
Para determinar la densidad se puede utilizar la siguiente ecuacion:
dn=xn*-0.5 4)

Esta ecuacion da una medida de la distancia que existe entre un punto critico x*

y el punto fijo x = 0.5. Feigenbaum defini6 la razon de la distancia como sigue:
U=l EF— (5)

y encontro el valor constante
U = 2.502907875.

Otra constante universal descubierta por Feigenbaum esta dada por la relacién
| L EF— — (6)

Con valor de U = 4.66920160091
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Figura 4.12 Duplicacion de periodo.

A medida que se incrementa el valor de p, aumenta la densidad de los puntos de

bifurcacion y de los puntos fijos.

Antes del advenimiento de los productos electrénicos, y con mayor razén de las
computadoras, varios cientificos famosos sabian que algunos sistemas dindmicos
exhibian una gran sensibilidad a cambios pequefios en las condiciones iniciales.
Cuando una causa muy pequefa determina un efecto considerable que no podemos
ignorar, decimos entonces que este efecto es debido al azar. Si conociésemos las
leyes de la Naturaleza y la situacion del Universo en el instante inicial, podriamos
predecir con exactitud la situacion de este Universo en un instante ulterior. Pero aun
cuando las leyes naturales no tuvieran mas secretos para nosotros, no podriamos

conocer la situacion inicial mas que aproximadamente.

Si esto nos permite prever la situacion ulterior con la misma aproximacion, es todo
lo que necesitamos, decimos entonces que el fendmeno ha sido previsto, que es
regido por las leyes. Pero no acaece siempre asi, puede suceder que pequefas
diferencias en las condiciones iniciales engendren muy grandes en los fenémenos
finales; un pequefio error sobre los primeros produciria un error enorme sobre los
ultimos. La prediccion se ha vuelto imposible y nos encontramos con el fenémeno
fortuito [13], [14].
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La funcion logistica es interesante porque reune, en un solo sistema
unidimensional y dependiente solo de un parametro, un abanico de comportamientos
diversos para las trayectorias x;, cuando se varia el valor de p y/o xt. Se dice que
sus caracteristicas dindmicas son universales en ese sentido. Ejemplos de estos
rasgos son la sensibilidad a las condiciones iniciales, la ruta al caos por duplicacion

de periodo o el fendmeno de la intermitencia.

Posteriormente se generan nuevas bifurcaciones que muestran un
comportamiento caotico como el que puede observarse en la figura 4.13, donde se
muestra la trayectoria de la sefal cuya zona sera aprovechada para generar los

nameros impredecibles.
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Figura 4.13 Diagrama de trayectoria de sefal cattica con p= 3.98

Para garantizar secuencias impredecibles, es necesario utilizar una semilla que
se encuentre dentro de la zona en que el sistema se comporta de forma cadtica. Por
éste motivo se utilizaran los resultados obtenidos en donde se muestra el andlisis
dinAmico de generadores cadticos, evaluandolos a través de los exponentes de
Lyapunov, con el fin de delimitar el rango del parametro que muestre un

comportamiento impredecible, como se observa en el rectangulo a la derecha en la

79



Métodos criptograficos

figura 4.14A y puede apreciarse de forma mas clara en la figura 4.14B.
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Figura 4.14 Diagramas de exponentes de Lyapunov. A) Area de caos. B)
Acercamiento al area de comportamiento caético

El exponente de Lyapunov cuantifica el grado de "sensibilidad a las condiciones
iniciales" (es decir, la inestabilidad local en un espacio de estados) mediante la
ecuacion siguiente:

I E4B  a¢§Qav s (7)
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Que puede definirse como el promedio del logaritmo natural del valor absoluto de
las derivadas de la funcién del mapeo evaluadas en los puntos de la trayectoria [3],
[15].

La tabla 1.4, muestra un resumen de los rangos seguros de los parametros y las
condiciones iniciales en los que la ecuacion logistica presenta y mantiene

comportamiento cadtico.

Tabla 1.4. Rangos seguros del pardmetro y condiciones iniciales

Ecuacion logistica Parametro C;qn@uon
inicial
() ftop 3.86<u<4 0<Xi<1

Con este parametro y condiciones iniciales se generan series de niameros que
son utilizados como semilla para complementar la llave de cifrado aplicando la
técnica de confusion que consiste en ocultar la relacion entre la informacion original,

la cifrada y la clave.

4.2 Generador Congruencial Lineal

La generacion de numeros pseudo-aleatorios juega un papel critico en gran
namero de aplicaciones tales como, simulaciones numéricas, las comunicaciones o
la criptografia. Un generador de numeros pseudoaleatorios se define como un
algoritmo que permite generar secuencias de nimeros con algunas propiedades de
aleatoriedad. Las principales ventajas de tales generadores son la rapidez y las
sucesiones de numeros aleatorios con periodos maximos. En la préctica, la
generacion de numeros pseudo-aleatorios no es trivial y la calidad aleatoriedad de

la secuencia producida puede ser esencial en la eleccién de la aplicacion [16].

Los generadores de numeros pseudoaleatorios son de vital importancia en
muchas aplicaciones criptograficas para la generaciéon de claves y coédigos de

acceso. Uno de los generadores mas antiguos y sencillos es el generador de
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congruencia lineal, propuesto por D.H. Lehmer en 1949, que consiste en, a partir de
un numero inicial llamado semilla, generar una secuencia por recurrencia; cuya
relacion es: [14], [17]

A Ay wat¢a (7)
Donde debe tenerse en cuenta que los valores a, X, y c tienen que ser mayores

gue cero. Y la variable m, tiene que ser un numero primo suficientemente mayor que

los tres anteriores.

Este tipo de generador es computacionalmente rapido y de facil implementacion;
sin embargo, posee propiedades no tan ideales, como la produccion de secuencias
de valores que se repiten con un periodo maximo de es m-1, por otra parte, las
secuencias producidas por un generador congruencial lineal son muy sensibles a

cambios en sus parametros, lo cual es una propiedad util [18].

Los dos métodos descritos anteriormente se combinan en el disefio del algoritmo
de cifrado propuesto, aprovechando las caracteristicas principales de cada método.
Dichas caracteristicas son la velocidad de procesamiento y el bajo costo, en

términos de recursos de hardware computacional requeridos.

El mapa logistico definido en la ecuacién (1), localizada en el inicio del capitulo,
muestra una alta sensibilidad a las condiciones iniciales, que se aplica para el ajuste
de pardmetros y para generar secuencias pseudoaleatorias, los valores de los
parametros se citan en los intervalos xt ¥ ( O, 19 (3.95, 49 para forzar la
operacion dentro de la zona caos [19]. Dentro de estos intervalos, junto con las
condiciones iniciales, la ecuacion logistica (1) presenta y mantiene un
comportamiento caoético; por lo tanto, se generan series de nimeros y se utilizan
como semillas cadticas para complementar la clave de cifrado mediante la
aplicacién de una "técnica de confusion”. Esta técnica oculta las relaciones entre la

informacion original, la cifrada y la clave generada.

Para obtener dos generadores de secuencia pseudoaleatorios, la funcién

|l og2stica se itera con | os siguientes

0.00499 para |l a primera secuencia Yy ¢

secuencia. Se observa que para |, se utilizan solo dos cifras significativas dado el
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riesgo que implica usar mas cifras por las caracteristicas que se evidencian en el
diagrama de bifurcacion, que muestra ventanas en las zonas de caos. Estos valores
se eligen, debido a su comportamiento caédtico simulado y corroborado bajo sus
métricas estadisticas, llenando todo el mapa generado con 125,000 iteraciones.
Ademas, estos dos generadores de secuencia se comportan como parametros del
generador lineal congruente; por lo tanto, la mezcla generada es util para cifrar

sefiales de consumo de energia eléctrica.

En la figura 4.15A, se muestra el diagrama de flujo que contiene al algoritmo
generador pseudoaleatorio, éste ilustra el flujo de los datos desde las condiciones
iniciales de las variables que alimentan el método de mapeo logistico, la mezcla de
estas secuencias con la sefial de interés a través del operador de disyuncion; hasta

el momento de parada de cifrado.

La figura 4.15B muestra el algoritmo, evidenciando los datos de condiciones
iniciales que alimentan las funciones de mapeo logistico y originan las secuencias
utilizadas por el generador congruencial. Este diagrama representa el
procedimiento seguido para generar dos secuencias (GNPR1 y GNPR2), a través
de un mapa logistico unidimensional, ubicado los pardmetros en una zona caotica,
evaluada por los exponentes de Lyapunov. Estas secuencias se acoplan al
generador congruencial para aumentar el nivel de aleatoriedad en las secuencias
generadas [20]; para este trabajo de investigacion, se cifra una sefial de consumo
de energia eléctrica a través del operador l6gico de disyuncion XOR; la sefial cifrada
fue simulada y fisicamente implementada. Posteriormente, la informacion esta
totalmente encriptado y lista para ser enviada de forma inalambrica a través de un

canal probablemente inseguro.

Una vez que se reciben los datos enviados por el transmisor, estos deben ser
descifrados con la clave de cifrado y el uso de un algoritmo de recuperacion Figura
4.16. El receptor realiza la operacién reversible para recuperar el mensaje de la
sefal recibida. Asi los datos fusionados pueden ser regenerados; siendo el proceso
de descifrado muy similar al cifrado, excepto porque se aplican los métodos de

manera inversa como se muestra en la figura 4.16.
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m
l Secuencias pseudo
— aleatorias Condicitn
Mapa logstico L de flujo
Operacion
\ 4 XOR
Generador de niumeros
pseudoaleatorios (Semilla) T Datos de consume de energ l Si
eléctrica

GNPR1

X =pX; (1- X)
=386, X =001999

Generador Congruencial
= Xpp+1 = (aXn +2023)modm |

GNPR2

N
a=pag(l-ap) J
p=3.89,a=0.004999
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Figura 4.15 Diagramas del algoritmo generador pseudoaleatorio. A) Diagrama
flujo B) Diagrama de bloques.
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Figura 4.16 Diagrama de bloques: Algoritmo de recuperacion de sefial cifrada.

4.3 Mapa caético Skew -Bernoulli

La funcion skew-Bernoulli es un sistema dindmico definido por la siguiente

expresion:

oo K (8)

Donde pu es el parametro de control, x en [0, 1]. La version iterada de esta funcion

es el mapa cadtico Skew-Bernoulli [21], [22].

we T ‘ho h 9)

donde xn en [0,1], n = 0,1, ..., N-1 y X0 es la condicion inicial en el sistema
dinamico; T" es la aplicacion iterada de t, n veces, a xo. Usando la ecuacion 9, se
produce una secuencia de numeros reales con cardinalidad N: X (i) = {Xo, X1, X2,

X3,... XN}

Observe que el mapa de Bernoulli de la figura 4.6, tiene un comportamiento
cadtico si 0 <p <1y no tiene una region estable. Este diagrama es una herramienta
gue muestra el comportamiento de todas las secuencias posibles que puede
generar un mapa caotico especifico en funcién de su pardmetro de control, y no
considera el transitorio de las secuencias. El diagrama de bifurcacion representa un
resumen de las funciones de distribucion estadistica de las secuencias numeéricas
generadas por el mapa cadtico en funcion de y. Ahora, para construir un diagrama
de bifurcacién, el mapa caético se itera de acuerdo con la ecuacion 2 considerando
di ferentes val or es de O [0, 1] con
procedimiento simple que explica como construir un diagrama de bifurcacion,

evitando la transicion de la secuencia generada, es el siguiente: (a) definir p = 0.0,
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(b) seleccionar aleatoriamente una condicion inicial xo| [ OElI mapg cadtico debe
ser iterado N veces (por ejemplo, N = 1000) para calcular la secuencia X () = {Xo,
X1, X2, ,&n}, (c) Los primeros 100 valores de la secuencia se descartan para
garantizar que se ha excedido el transitorio, (d) se representan los valores restantes
de las secuencias {x1, X2, X3, , &}, (€) aumentar el valor de y, es decir, u=0 +

y el procedimiento se repetird desde (b) hasta p = 1.0 [23].

0.1 02 03 04

0.5

O<p<1

Figura 4.17 Diagrama de bifurcacion producido por la ecuacion 9 considerando p
[0, 1].

Si se utiliza un sistema caotico como generador de numeros pseudoaleatorios,
debe evitarse el comportamiento periddico, ya que las propiedades estadisticas
requeridas en el criptografico se veran afectadas. En [24] se pueden discutir dos
condiciones de captura en funciones caéticas que se encuentran en condiciones
iniciales especificas: una de ellas colapsa el proceso caético y se ha llamado trampa
de anulacién de caos (CAT), y la otra produce el mismo resultado y ha sido llamado
caos de trampa fija (CFT). Estas condiciones de captura deben evitarse cuando se
estd diseflando un generador de numeros pseudoaleatorios. En este sentido, la
caracteristica determinante de cada punto fijo en el mapa caético de Bernoulli debe

especificarse tratando de establecer sus condiciones de captura.
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De esta manera, se establece | n | | Trh (U Xo + o)E1n (4, Xo) | la diferencia
relativa entre dos secuencias producidas por el mapa de skew-Bernoulli usando xo
+ offExocomo dos condiciones i nicdsan misero

arbitrariamente pequefio y | el parametro de control del mapa de skew tend. S+

+1]|<|m]| , e nt oonvergespardJtodosn. A | a invetrsp|nnpi

entonces 1 diverge n. Ahora, si estos casos se analizan cuando x0 es un punto fijo,

las condiciones de captura pueden estimarse. Sea Xo = x* un punto fijo, y

consi

=

considerando que tn (UX*) =x*<n , | a di f er etrlce paede esdriart i v a

como,

€ ps s ‘hs & ot ‘hss

st ‘hy ¢ o S (10)
Por la serie de Taylor,
@psf‘ﬁﬁsngzﬂz o h
¢ —0 . R,
¢ tehs s (11)
Por | o nttart.ss pgiodlice cuando U<1l'yGs unxpdnjo fijo

atractor, y+ 14se produce cuando ' (U, x *)> 1y x * es un punto fijo repelente.
Suponiendo que tn (Y4, X*) = X* se pueden calcular los puntos fijos del mapa de
tienda. Estos puntos son x* =0y x* = 1/ (2 p), y ambos son repelentes o puntos
inestables en el sistema dindmico. Si se realizan algunas operaciones algebraicas,
entonces se pueden calcular las condiciones para alcanzar los puntos fijos en el
mapa de Bernoulli. Estas condiciones son xo =0, Xxo =1, Xo =, Xo =/ (2- W) ¥ Xo =
1/(2- ). Ademas, si xo= W cuando k = 2, 3, 4. Se puede alcanzar el punto fijo x* =
0 después de algunas iteraciones en el mapa de Bernoulli. Asi entonces, para
cualquier valor de x0, donde p = 1/2 también después de algunas iteraciones se
alcanza el punto fijo x * = 0. En la figura 4.16 se muestra la ausencia de
comportamiento cadtico o bits en la regidon de caos que anula la trampa es evidente

cuando Xo = 4, Xo =1/ (2-p) y cuando p = 1/2. Esta condicidn se ratifica a diferentes
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valores de xo cuando p = 1/2 [25]. Cada secuencia utilizada satisface la condicion

de no caer en un punto fijo y posibilita la obtencion secuencias pseudoaleatorias.

En los sistemas criptograficos usados actualmente se hace necesario optar por
generar numeros pseudoaleatorios, que sean criptograficamente fuertes y que no
puedan ser previstos por un atacante. Estos nUmeros se usan generalmente para
generar llaves de sesiones y su fortaleza es critica para la calidad de los sistemas
gue dependan de ellos. Las secuencias generadas por mapas caodticos son
candidatas para reemplazar a los generadores de numeros pseudoaleatorios, ya
que su implementacion en hardware es mas sencilla porque se basan en
ecuaciones simples con alguna no linealidad. Motivo por el cual en esta

investigacion se hace uso del modelo de mapeo cadtico de Bernoulli.

En esta seccidbn se plantea un algoritmo de generacion de secuencias
pseudoaleatorias a través de un sistema de ecuaciones que resultan de un proceso
determinista de retroalimentacion basado en el modelo de mapa de Bernoulli, con
el propésito de utilizarlo en el proceso de difusién y confusion para cifrado y
descifrado de sefiales de consumo de energia eléctrica, obtenidas mediante un
modelo de simulacion de medicién del consumo energia eléctrica. El modelo de
mapa de Bernoulli, ha sido elegido por sus propiedades criptograficas, que incluyen
una alta sensibilidad a las condiciones iniciales y ergodicidad del sistema.

El criptograma propuesto es un sistema alimentado con tres funciones caéticas
independientes con alta sensibilidad a las condiciones iniciales, cumple con los
requisitos fundamentales criptograficos de confusion, difusién, y aleatoriedad. El
modelo de mapa de Bernoulli, representado por las ecuaciones (8) y (9), se utiliza
para generar secuencias que simulan comportamiento cadtico, puede comprobarse
gue se aumenta las propiedades de aleatoriedad al llenar todo el plano en el
diagrama de bifurcacion (figura 4.16) a excepcion de las condiciones detectadas
donde ocurre el estado de equilibrio existiendo puntos atractores que anulan el
comportamiento pseudoaleatorio, mostrando ventanas que aparecen en el mapa

iterado posibilitando estabilidad en esas zonas.

Bajo el manifiesto previo se hace uso de la version iterativa (ecuacion 8), para

generar secuencias pseudoaleatorias exceptuando las condiciones de estabilidad,
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primeramente se toma el parametro P> , para w=w /U y posteriormente pP<w ,

para @= ((F-1)/(1-w))+1; con el proposito de obtener tres generadores de
secuencias pseudoaleatorias. Los parametros y valores de las condiciones iniciales
gue son utilizados para la ecuacién son:* T W@ T& 0,7 T @ QW

™ MY THuw T ¢ 8Dichos valores son elegidos teniendo en cuenta
gue manifiestan comportamiento aperiédico como se observa en la figura 4.17 (A,
B y C) donde se muestran los mapas generados con 100,000 iteraciones evitando

las condiciones donde se anula el comportamiento pseudoaleatorio.

Con las caracteristicas y cualidades que muestra los mapas son ideales para ser
utilizadas en la criptografia ya que puede conseguirse una sefial con caracteristicas
de aleatoriedad altas, al combinar los tres generadores de secuencias bajo la
funcién de disyuncién exclusiva Xor con el fin de que esta mezcla generada sea Util

para cifrar una sefial de consumo de energia eléctrica.

A continuacion, se muestra el diagrama a bloques en la figura 4.18, que ilustra la
mezcla de las ecuaciones generadoras de secuencias pseudoaleatorias para formar
la sefal de interés con caracteristicas altas de aleatoriedad que cifrara la
informacion de la sefial de consumo de energia eléctrica. Inspirado por el
procedimiento que se lleva a cabo en el algoritmo de cifrado de sefial telefénica A5
(GSM), que funciona como cifrador de flujo de datos, y el flujo cifrado se consigue
por medio de la operacién Xor de tres registros usado para proporcionar privacidad
en la comunicacién al aire libre los registros utilizados en A5/1 usa 3 registros

lineales de desplazamiento con retroalimentacién (LFSR).
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Figura 4.18 Parametros y condiciones iniciales 0 * 1 ww T1& I}
0' TMoww TTYPYOo' THMULO®W TP CCOo

En este caso de investigacibn se reemplaza el uso de registros de
desplazamiento con retroalimentacion lineal (LFSR) por las ecuaciones

generadoras secuencias pseudoaleatorias de Skew-Bernoulli Map.

PRNG PRNG
e © © © 0 o
! {
il {
=>=>=>@<=<=<= PRNG
ﬂMl 0 e
1
@cccc
m2
Informacion

= @ =| Criptograma

Figura 4.19 Diagrama a bloques del algoritmo de cifrado.

En el algoritmo que muestra la figura 4.19, se combinan dos generadores de
secuencias pseudoaleatorias PGRN1 y PGRN2 mezclando bit a bit cada secuencia
por medio de la funcion de disyuncion exclusiva Xor, posteriormente la secuencia
resultante M1 es combinada a su vez con un tercer generador de secuencias
pseudoaleatorias PGRN3 bajo la misma operacion logica; la secuencia obtenida
finalmente M2 es mezclada con la sefial de consumo de energia eléctrica a cifrar.
Cada uno de los registros es alimentado en respuesta a cada iteracion de los

generadores de secuencias pseudoaleatorias.
Representado algebraicamente dicho proceso bajo la siguiente expresion:

Criptograma= 0 Y )p@eY 6O 0 'Y HpD'Y 0c@et+ (0 p O 'YUOSO 0 'Y (6D +
(D ¢Ot Q¢ i1 & OBNQE | @EdQQ
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PGRN3
PGRM [ xly =xl(n-1)a ]

p=03659, x1=0.123
Xp =X(n-1)u

1=0.596, x = 0.0234 Criptograma
’ u e
PGRN2 . M1% —> I:> B i 0@))

ap =an-1)u
p=10369,a=0.708

¢ :Sefial de consumo de
i ‘energia eléctrica obtenidala
i -través de prototipo

Figura 4. 20 Diagrama de bloques: Algoritmo cifrado de sefial con Bernoulli.

El proceso de descifrado es muy similar al mostrado en la figura 4.19, no
obstante, en este caso la sefial cifrada es utilizada para realizar la mezcla con la
secuencia de los generadores pseudoaleatorios a través de la operacion légica Xor
recuperando nuevamente la sefial original. Vale la pena sefalar que el sistema de
generadores pseudoaleatorios utilizado para el descifrado, debe estar
perfectamente sincronizado con las condiciones iniciales mencionadas

anteriormente, para lograr el descifrado sin pérdida de datos.
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CAPITULO V

SISTEMA DE
MEDICION

En esta seccion se desarrolla el prototipo de medicion de consumo de energia
eléctrica que debe satisfacer requerimientos como: bajo costo, facil instalacion,
proporcionar mediciones exactas de corriente, voltaje y potencia, ademas de medir
y procesar los valores de consumo de energia eléctrica y capacidad de enviar la

informacion de forma remota.

5.1 Diseiio de prototipo

Para medir el consumo de energia de un usuario debe sensarse y procesarse
variables fisicas mediante sistemas embebidos, para ser enviados de forma
inalambrica a través de servidores que permitan visualizar los datos a través de
plataformas mdviles; permitiendo este sistema de monitoreo de energia eléctrica ser
conscientes del consumo en periodos muy cortos de tiempo, asi como corroborar
que la facturacion tiene la precision requerida, ademas, de poder proporcionar
servicios adicionales como: notificacién de alarmas y consejos, utilizando mensajes
de texto y de correo electrénico y alertas instantdneas basadas en parametros
definidos por el usuario; fortaleciendo la seguridad y privacidad que son dos temas
clave para este tipo de sistemas [1].

Mediante un dispositivo de medicion de energia eléctrica se calcula la cantidad
de energia consumida para luego comunicar esta informacion a otro dispositivo que,

a su vez, permita a los consumidores en periodos muy cortos de tiempo visualizar la
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cantidad de energia que estan utilizando, ser conscientes del consumo y administrar
sus cargas ademas de reducir costos de facturacion. El prototipo se desarrolla en
dos etapas, la primera constituye la adquisicion y procesamiento de sefiales de
voltaje, corriente y potencia a través de simulacion y la segunda procesa toda la

informacion adquirida por la etapa anterior por medio de la plataforma Arduino.

Al ser SIMULINK, una herramienta que facilita la visualizacion en forma grafica y
numérica al emular el sistema de medicidn; se desarrolla un circuito de prueba de
corriente alterna a 60 Hz, en el que se mide el voltaje y la corriente para calcular la
potencia, y con esto la energia que consume una carga resistiva simulado en Matlab
simulink (figura 5.1). En las figuras 5.2, 5.3, 5.4 y 5.5 se presenta la corriente,
voltaje, potencia y la curva de consumo de energia eléctrica obtenida, cuando la
carga resistiva es de 144Y. Para este <caso

consumo de energia en el trascurso de un tiempo de 10 segundos.

Continuous 4 » C
bl de w .
i 4"2 kil i To Workspace 12:34 ¥
powergui = _
Curent Mess wrement cor| @ Digital Clock

Series RLC Branch cor iente:
o AC Voltage Source .
wel
‘u"::hng Messurement =' ® _.E|

potencia
Vahs]E |:

Continuous
e Ij
RS L
To Workspace2

CRMS To Waorkspacei

v

@
Display1

Figura 5.1 Diagrama a bloques del algoritmo de cifrado realizado en
matlab/Simulink.
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05k H
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Figura 5.2 Sefal de corriente matlab/Simulink.

En la figura 5.2, se presenta la sefial de corriente simulada a través del circuito.
Para este caso demostrativo, solo se presenta el consumo de energia en el

trascurso de un tiempo de 1 segundo.

150 I I 1 I | 1 I

100 N

50 M

Voltaje(Volts)
=

-100

_1 50 | | 1 | | | 1 | |
0 0.1 0.2 0.3 04 0.5 0.6 0.7 0.8 0.9 1

Tiempo(Seg)

Figura 5.3 Sefal de voltaje matlab/Simulink.

En la figura 5.3, se presenta la sefial de voltaje simulada a través del circuito

durante el trascurso de un tiempo de 1 segundo.
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Figura 5.4 Sefial de potencia matlab/Simulink.

En la figura 5.4, se muestra la sefial de potencia calculada, observando que se

aumenta al doble la frecuencia y solo muestra valores positivos.

En la figura 5.5, se muestra la sefial de consumo de energia eléctrica calculada

por la ecuacién: . 0 6Qo

7 X10-4 T T T T T T T T

Energa (kWh)

0 1 1 1 1 1 1 1 1 1
0 0.1 0.2 0.3 0.4 0.5 0.6 0.7 0.8 0.9 1

Tiempo(Seg)

Figura 5.5 Esquema de la sefial de energia matlab/Simulink.

Hoy dia no solo se estan utilizando sistemas de vigilancia y control de la energia
para reducir el consumo de electricidad en la industria, sino que se estan aplicando
cada vez mas en oficinas, edificios comerciales y de servicios, e incluso en los

hogares para lograr los mismos objetivos. Para medir el consumo de energia debe

98



Sistema de Medicion

sensarse y procesar variables fisicas y determinar valores para ser enviados a los

usuarios a través de las tecnologias de informacion y comunicacion [2].

Dado que las tecnologias de la comunicacién son susceptibles a ataques
intencionados y debe proponerse la solucion més adecuada en cada caso. Una
forma de fortalecer la confidencialidad e integridad de la informacion es a través del
cifrado o encriptacion, siendo la columna vertebral en la proteccion de datos
altamente sensibles, pero la seleccidn de un cripto-algoritmo afectara el rendimiento
de un dispositivo en términos de memoria, latencia de calculo y ancho de banda en

la comunicacion [3].

Para atender la seguridad y fiabilidad de los datos resulta imprescindible analizar
la seguridad de las redes de energia inteligentes; enfocandose al sistema de
medicion, describiendo los requisitos de seguridad y considerando las posibles
amenazas Yy vulnerabilidades, con la finalidad de que se comprenda cémo los
atacantes maliciosos pueden comprometer la seguridad, refiriendo las

vulnerabilidades, asi como los ataques mas sofisticados y su impacto [4].

Para la implementacion del sistema de medicidbn de consumo monofasico se
propone el diagrama de bloques que se puede observar en la figura 5.6. Se procede
a implementar las funciones de cada bloque para después ser ensamblados entre si

Voltaje
(Trasformador :> Acondicionamien
24v) to de variables
; Energia
- - Potencia
(Divisor resistivo E> _ E> ~
Transformador de PO)=V([)I()CosO() DLOoQOo
. ient
Corriente :> corriente)
(PN 1122)

Figura 5. 6 Diagrama de bloques que ilustra el proceso de adquisicion de variables
fisicas a través de los sensores de | y v.

La implementacion del sistema para procesar los datos y generar un prototipo se
realiza bajo plataforma Arduino, por las caracteristicas técnicas de esta placa donde

destacan su bajo costo, su tamafo reducido, las interfaces de comunicacion que
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maneja, y ademas posee un conversor analogo digital y puertos con salida de PWM
por hardware, manejo de interrupciones externas e internas y una gran cantidad de

librerias para el manejo de diferentes dispositivos.

La adquisicion con los sensores para el acondicionamiento de la sefial se lleva a
cabo en tres etapas, dos de las cuales corresponden a un proceso electronico que
incluye la amplificacion de la sefial y su desplazamiento, este ultimo se conoce
com¥%nment e ¢ o mqg pudde oreoidrsk snesltdiagrama de circuito figura
5.7 y figura 5.8. La tercera etapa es el cédigo necesario en la plataforma Arduino
UNO para la captura de la sefial analoga. Para la adquisicion del dato de corriente
se multiplica el valor que entrega el sensor por (0.04204); para medir el voltaje se
utiliza un trasformador de 24 voltios y se utiliza solo una fase con la tierra del mismo,

para obtener 12 voltios.

Voltage
....... C.T. | Current
L ' ' output 75 mA
Mains. ™ . -
N : .
: . Arduino 5 WV d.c. 2
1 ' | Arduing input
D ¥ -_—
‘ i R1
' ; Burden 10k-470 k
' ¥ 330
Load [ L ' mid-paint 25 0
T T

T <
rent Trans : L
Current Transformer R2

T -
0
i -

Arduino GND

Current Transformer Output: 50 mA rms
75 mA

generates a voltage of:
1414 mAx 330
= 4.666 V peak-peak input to Arduino

Figura 5.7 Diagrama de circuito de acoplamiento de la corriente [5].

El objetivo principal para la electronica de acondicionamiento de sefial que se
detalla a continuacion es disponer la salida del adaptador de alimentacion de CA
para que cumpla con los requisitos de las entradas analdgicas Arduino: un voltaje
positivo entre OV y el voltaje de referencia de ADC (por lo general 5V o 3.3V). Las
resistencias R1 y R2 forman un divisor de voltaje que reduce el voltaje de CA, las
resistencias R3 y R4 proporcionan la polarizacion de voltaje.
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El condensador C1 proporciona una ruta de baja impedancia a tierra para la sefial
de CA. E | val or no es cr2tico, entre 1 ¢F

La polarizacion de voltaje proporcionada por R3 y R4 debe ser la mitad de la
tension de alimentacion de Arduino. Como tal, R3 y R4 necesitan ser de igual
resistencia. Una mayor resistencia reduce el consumo de energia. Si el Arduino esta
funcionando a 5V, la forma de onda resultante tiene un pico positivo de 2.5V + 1.15V
=3.65V y un pico negativo de 1.35V que satisface los requisitos de voltaje de entrada
analégica de Arduino. Esto también deja algo de espacio libre para minimizar el

riesgo de alto voltaje. La combinacion de 10k y 100k R1 y R2 funciona bien.

V .|r..'|".

[

-

R1
100k 5 Vdc
L -]
12; 60 e Entrada uq -0
ac/ - || r
R 7\
o R 10k /
1k
‘ -|-...| 25
C1 R4
10 yF == 10K

GND

Figura 5. 8 Circuito de acoplamiento del voltaje [5]

Para maximizar la resolucion de la medicidn, el voltaje a través de la resistencia
de carga en la corriente maxima debe ser igual a la mitad del voltaje de referencia
analogico de Arduino. Se procedié a integrar los dispositivos necesarios para
ensamblar el prototipo obteniendo como resultado el dispositivo que se muestra en

la figura 5.9.
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Figura 5.9 Circuito de calculo de energia eléctrica

5.2 Implementacién

Se acondiciona la sefal teniendo una variacion aproximada entre 0 y 5 voltios,
Esta es la sefial que recibe la entrada analdgica de Arduino ya sin pasar a la parte
negativa de la sinusoidal. En este punto ya obtuvo el valor de la corriente y voltaje,

lo siguiente es calcular la potencia, para lo cual se utiliza la siguiente formula.
00 60)0#iy00 (1)
Donde la variable p representa la potencia (watts) que es dada por el producto del
Voltaje y la Corriente (intensidad). La energia eléctrica que consume un aparato

eléctrico se calcula integrando la potencia eléctrica por la diferencial del tiempo que

se encuentra funcionando.

0O _ 00Q0 (2)

Donde E corresponde a la energia, p a la potencia con respecto de t, tiempo. Se
plantea realizar un muestreo cada 50 milisegundos, donde se divide entre 20 para

representar en milisegundos.

Posteriormente se realizan distintas pruebas con diferentes aparatos eléctricos
conectados al prototipo de medicion de consumo de corriente eléctrica con el fin de
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obtener los diferentes consumos, por ejemplo de una lampara incandescente de 100
watts como se observa en la figura 5.10.

Figura 5.10 Medicién de energia de una lampara incandescente.

Se muestra el consumo de energia de una lampara incandescente de 100 watts

utilizando el prototipo de célculo figura 5.11.

300 T

250 - a

200 - 5

150 - 8

Finerpia (Kl

100 - 8

50 - T

0 10 20 30 40 50 60 70 80 90 100

Figura 5. 11 Prototipo de calculo de consumo de energia eléctrica.
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5.3 Propuesta de reporte y monitoreo de
mediciones de consumo de energia
eléctrica de forma remota.

En la actualidad, no se cuenta con dispositivos comerciales de bajo costo
enfocados al uso particular que permitan hacer medicion [6], almacenamiento y
reporte de la informacién propia de los consumidores como es el consumo de
energia eléctrica. La recoleccién de esta informacion es importante porque permite,
por ejemplo, conocer en tiempo real el consumo de energia eléctrica, lo que facilitaria
gue la ciudadania identificara cuales son sus habitos de consumo, lo que a su vez
favoreceria acciones como el ahorro de energia [7] y con ello concientizar sobre el
uso Optimo de los recursos y el impacto en los recursos naturales. Asi mismo, es
claro observar que con base en la informacién obtenida a través del desarrollo de
ciertas aplicaciones tecnoldgicas [7] se puede realizar por ejemplo una alerta al movil
de un usuario cuando el consumo de energia se dispare en un momento y con ello

generar la ejecucioén de acciones preventivas o correctivas.

Segun Cisco [8], se espera que para 2020 se cuente con 50 billones de
dispositivos conectados a internet, lo cual se ve evidenciado en la creciente
produccion de sensores [9] y dispositivos de comunicacion de bajo costo que
permiten hacer reportes periddicos de datos siguiendo determinados protocolos [10].
Representa una gran ventaja poder conocer en tiempo cuasi-real si el consumo de
energia eléctrica es muy elevado en determinado momento ya sea que haya o no
presencia humana en el hogar [11] para concientizar en cuanto al uso eficiente de
los recursos. Por tanto, se identifica claramente la necesidad latente de disefiar y
desarrollar de manera rapida y con tecnologia local aplicaciones orientadas al
favorecimiento de la calidad de vida de la ciudadania y garantizando una

accesibilidad econémica y de calidad.

Para el disefio y desarrollo de un sistema de medicion y monitoreo de consumo
de energia eléctrica, actualmente en el mercado existen aplicaciones, que permiten
hacer una medicion periddica de algunas variables y reportar estas mediciones
utilizando diferentes protocolos, aunque en una gran mayoria de estas aplicaciones
estd enfocadas a un mercado muy reducido. El desarrollo de un sistema de medicién

y monitoreo remoto enfocado al consumidor exige el conocimiento de temas
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relevantes como el funcionamiento de algunos sensores para medicion de variables
fisicas de consumo de energia eléctrica; el funcionamiento de las diversas redes de
comunicacion; el hardware existente para instrumentar, procesar y comunicar datos
por medio de las redes existentes y las tecnologias WEB que permiten interactuar

de manera favorable con usuarios.

En menos de 10 afios, la WEB ha transformado los sistemas informaticos, ha roto
barreras fisicas, mostrando un horizonte lleno de posibilidades [12]. Las aplicaciones
WEB combinan diferentes lenguajes de programacion, dentro de los mas comunes
se encuentran HTML, PHP, MySQL y JAVASCRIPT; permiten la interaccion del

usuario con la informacion que circula por internet [13], [14].

Dentro de las tecnologias disponibles en software se hace necesario separar las
disponibles en software para programacion de hardware y software para
programacién de aplicaciones WEB. Matlab es un potente lenguaje disefiado para
la computacion de alto nivel. Una de las grandes ventajas de utilizar Matlab es que
incorpora una serie de librerias especificas [15], que contienen funciones

especializadas y disefiadas para resolver problemas muy particulares.

Debido a las caracteristicas del sistema, se hace necesario identificar el hardware
apropiado que pueda suplir las necesidades de procesamiento, confiabilidad y
costos. Al analizar los requerimientos principales del sistema que incluyen entre
otras cosas adquisicion, manipulacion y en ocasiones filtrado de sefales;
procesamiento, agrupacion y caracterizacion de datos. El IDE de Arduino puede
descargarse de manera libre desde el sitio web [16]. La gran variedad de placas, la
economia, la accesibilidad y la abundante documentacion que genera la enorme
comunidad, hacen a esta plataforma ideal para ser utilizada en el desarrollo de este

proyecto.

Para la pagina WEB se decidié utilizar el administrador de contenidos JOOMLA,
debido a la necesidad de una pagina de llamada Unica que cuente solo con un
formulario de validacion de entrada por medio del cual los usuarios puedan ingresar
a un panel de control desde el que puedan generar las graficas de los reportes del
consumo y monitoreo y que les permita enviar 6rdenes a los dispositivos que

posean. Cabe sefalar que dentro del disefio de la pagina WEB se contempla que
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esta responda a los dispositivos mdviles y adapte su contenido a los diferentes tipos
y tamafios de pantalla de estos.

Se disefié una base de datos en el gestor de bases de datos phpMyAdmin que
permite almacenar y relacionar los datos de los usuarios, de los diferentes tipos de
dispositivos que hay y que le pertenecen a algun usuario, los datos de los reportes
hechos por los diferentes dispositivos y las 6rdenes enviadas por cada usuario a
cada uno de sus dispositivos. La implementacion de una base de datos permite
almacenar, consultar y relacionar la informacion de esta manera facilita

enormemente la escalabilidad del sistema.

Se concluye el tratamiento electrénico que se le debe dar a la sefial, ahora es
necesario capturar procesar y enviar la sefial resultante, para hacer esto se deben
tener algunas consideraciones con respecto a la sefal, la calidad de esta y la
capacidad de procesamiento del Arduino. Después de construir el prototipo para
hacer mediciones de consumo de energia eléctrica y reportar las mediciones, se

consideré ademas enviarlas via inalambrica.

Se desarrolla una interfaz WEB que permite interactuar con la informaciéon
reportada por un prototipo que hace mediciones y envia la informacién de forma
inaldmbrica. Con la decisién de construir la pagina WEB apoyada en el gestor de
contenidos JOOMLA, se procede a obtener recursos necesarios para el desarrollo
del sitio, se requiere alojamiento WEB y un dominio. Después de adquirir y configurar

el alojamiento y el dominio, se procede a instalar el gestor de contenidos JOMMLA.

Cumpliendo con los requerimientos, en la figura 5.12, puede observarse el
formulario de validacién de usuarios desarrollada sobre el gestor de contenidos
JOOMLA.
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Correo Electronico o nombre de usuario: Contrasefia: Iniciar sesidn

Nombre:

Apellidos:

Correo Electronico:
Nombre de usuario:
Contrasefia:

Repetir Contrasefia:
Direccion:

Cancelar Enviar

Figura 5.12 Formulario de validacién de usuarios

Como puede observarse en la figura 5.12, en la parte superior del formulario se
muestran dos opciones para solicitar la contrasefia y usuario, con lo que permite la

accesibilidad de la pagina WEB.

Aprovechando la implementacién de la base de datos para administrar los datos,
se decide escalar el proyecto construyendo una aplicacién para dispositivos méviles
Android desde el cual se pudiera monitorear y enviar reporte sobre consumo a los

interesados.

El gestor de contenidos JOOMLA brinda la facilidad de separar de manera
modular todas las partes que actian en la pagina WEB, esto quiere decir que los
articulos y el contenido pueden generarse de manera independiente a la
construccion del resto de la pagina. JOOMLA permite desligar la parte visual del
contenido generado y publicado. Aprovechando esta ventaja, se desarrollé el
modulo de graficas como un articulo de manera independiente. Inicialmente se
desarroll6 un formulario HTML que permitiera seleccionar la variable que se desea
graficar y el rango de fechas entre los cuales se quiere generar la grafica. Ademas,
se agregd un calendario que hiciera mas amigable la funcién de seleccion de las

fechas entre las que se queria graficar.

Se define que el lapso de tiempo a utilizarse entre reportes de consumo de
energia eléctrica seria de entre 6 y 12hrs debido a que en un lapso de tiempo mas
grande seria mas dificil identificar los dispositivos que contribuyen al consumo de
energia eléctrica. Ademas, esta frecuencia en los reportes permite identificar de
manera precisa entre otras cosas las horas pico y las horas valle en el consumo de

energia de un hogar o empresa pequefa.
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Como resultado se crea una pagina WEB funcional y segura con un modulo de
gestion de usuarios que permite resguardar los datos de los hogares o las empresas,
con un sistema de generacion de diversos graficos que permiten analizar los datos
de los reportes y con una interfaz que les permite a los usuarios, monitoreo y control
sus consumos de energia eléctrica. Se obtiene una aplicacion para dispositivos
moviles con sistema operativo Android que permite validar los usuarios que la
utilizan garantizando asi la seguridad de los datos de los hogares o las empresas
pequefias, conocer el estado actual de los dispositivos que se poseen, y monitorear

los valores de las variables que reportan los dispositivos de manera remota.

Finalmente, el resultado obtenido puede apreciarse en la figura 5.13, que
corresponde a las graficas que representan el consumo de energia eléctrica

simulada de un hogar en un periodo de tiempo establecido.

Historial de Consumo

s o W o e - e - e o we M

Figura 5.13 Representacion grafica del consumo de energia eléctrica para moviles.
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CAPITULO VI

EVALUACION DEL
CIFRADO

En este capitulo se evalla el algoritmo utilizando los métodos: Mapeo Logistico
sobre datos simulados, datos fuera de linea e implementacion en prototipo y
Bernoulli sobre datos fuera de linea. Se muestran los criterios de evaluacion para
el criptosistema de acuerdo a los principios de Shannon; como la teoria de la
informacion, entropia del mensaje de entrada y de salida e informacion mutua, y
su distribucién estadistica; con el principal objetivo de evaluar la aleatoriedad en la
distribucion estadistica se hace uso de pruebas estandares de valoracion de
aleatoriedad planteadas en la suite NIST, con el propdsito de obtener métricas del
grado de seguridad, fortaleza de clave, disefio de cifrado, rendimiento y resistencia
de cada uno de ellos. Posteriormente, los algoritmos son sometidos a pruebas para
evaluar su desempefio y eficiencia sobre la imagen Lena [1], [2].

Finalmente, se compara el desempefio del algoritmo propuesto midiendo el
grado de seguridad, fortaleza de clave, disefio, modo de cifrado, rendimiento
(Software y Hardware) y resistencia de cada; uno de ellos e idoneidad en entornos
de recursos restringidos con el objetivo de evidenciar su capacidad para asegurar
los datos protegidos contra ataques y su velocidad y eficiencia en hacerlo y
proporcionar mayor seguridad de la informacién, bajo un contexto ideal.

6.1 Criterios de Evaluacién

Para llevar a cabo una buena evaluacion de todo proceso criptografico, es
necesario tener en cuenta los fundamentos tedéricos de la criptografia, dando una
serie de nociones basicas sobre Teoria de la Informacion, introducida por Claude
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E. Shannon. Sin duda, esta disciplina permite efectuar una aproximacion tedrica al
estudio de la seguridad de cualquier algoritmo criptografico [3].

La cantidad de informacion, se puede observar como una medida de
disminucién de incertidumbre acerca de un suceso. Con el objeto de simplificar la
notacion, se emplea una variable aleatoria x para representar los posibles sucesos
gue se pueden encontrar. Considerando que la entropia mide la incertidumbre de
una fuente de informacién calculando la aleatoriedad de los datos, lo que permite
evitar cualquier previsibilidad. La entropia esta dada por la ecuacion siguiente:

( B 03113 (1)

Donde H, representa (entropia de Shannon) la sorpresa de un evento o su nivel
de incertidumbre, S un simbolo, caracter o mensaje y P la probabilidad de aparicion
de éste. Se considera que, entre mas alto es el valor de H, més inesperado se
hace la ocurrencia de dicho evento, en otras palabras, se torna mas aleatorio e
impredecible [3].

La Teoria de la Informacién de Shannon permitio la caracterizacion estadistica
de fuentes deterministas caoticas. Estos esfuerzos para describir la
impredescibilidad de sistemas dinamicos condujeron a la definicion de cantidades
tales como la entropia métrica y los exponentes de Lyapunov que pueden
emplearse para detectar la presencia de caos y para cuantificar el comportamiento
cadtico determinista. Y sumando ponderadamente las cantidades de informacién
de todos los posibles estados de una variable aleatoria, obtenemos la ecuacion:

/= limamitioo) @)

Para evaluar el algoritmo de cifrado propuesto previamente, el cual esta
aplicado sobre un sistema de medicion de datos de energia eléctrica en el marco
de las redes inteligentes; se desarrolla un circuito de prueba de corriente alterna a
60 Hz, en el que se mide el voltaje y la corriente para calcular la potencia, y con
ello la energia que consume una carga resistiva. En la figura 6.1A, se muestra la
sefial de los datos de consumo de energia eléctrica antes de aplicar el algoritmo
de cifrado, y en la misma figura se sobrepone la sefal recuperada (descifrada)
después del proceso de cifrado.

En la figura 6.1B, se presenta la sefal cifrada usando el algoritmo propuesto
sobre mapeo logistico en este trabajo de investigacion; utilizando como
pardmetros de entrada: e = 8= 8®. WO04%99 para | a primera s
3.86 y xo = 0.01999 para la segunda; que son semilla generadora de la clave de
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cifrado (simétrico), dadas sus caracteristicas de impredecibilidad que muestran las
pruebas en el caso simulado.

En las figuras 6.1A y 6.1B, puede apreciarse el comportamiento de la sefal que
representa el consumo de energia eléctrica, y su equivalente cifrada,
respectivamente, esta Ultima presenta un comportamiento con variacion en la
sefial una vez que es afectada por el algoritmo de cifrado, en sus propiedades
bésicas (frecuencia, amplitud), tendiendo a parecerse a una sefial de ruido.
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Figura 6.1 Sefal de consumo de energia eléctrica. (A)Sefal original y sefial
recuperada superpuesta (B) Seiial cifrada con el algoritmo propuesto.

6.2 Evaluacion de cifrado

Para valorar caracteristicas de independencia, distribucion y correlacién entre
la sucesion datos cifrados se lleva a cabo la evaluacion de cifrado, donde se
presenta que los resultados simulados demuestran viabilidad y seguridad del
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algoritmo propuesto, se emplean pruebas estadisticas de distribucion, dispersion,
correlacion, histogramas y entropia.

La informacion obtenida a partir de las medidas de posicion (centralizacion),
dispersion y forma se pueden apreciar en el diagrama de caja que visualmente
proporciona informacién de como estan distribuidos los datos. En la figura 6.2A,
se muestra la distribucion de datos cifrados, sefialando donde cae la mayoria de
ellos y los que difieren considerablemente de la norma, indicando la mediana por
la linea que atraviesa la caja con un valor de 8,803, delimitada por la posicion de
los cuartiles primero con 4,876 y tercero con 12,427 y, la extension del conjunto de
valores, siendo el méximo de 16,378 y minimo 14, respectivamente. Debido a la
posicion que se presentan los datos con respecto a la media, indica que los valores
se encuentran uniformemente distribuidos.

A través de un diagrama de dispersion se puede visualizar el comportamiento
de los datos, para determinar si existe un patron. En la figura 6.2B, se muestra el
diagrama de los datos de la sefial de consumo de energia eléctrica contra los
mismos datos pero cifrados, se traza un punto central y sobre este las lineas de
division por regiones, que permite distinguir la distribucion de los puntos
predominantes dentro de estas, sin embargo los puntos, se encuentran muy
dispersos mostrando poca o nula asociacion entre los valores originales y los
valores cifrados ya que la distribucion es uniforme; esto indica que no hay relacion
(correlacion) entre las variables de estudio. Ambas variables son independientes
entre si; lo que indica que la variacion de una de ellas no influye para nada en la
otra.

Se realiza un andlisis de correlacion donde se mide la asociacion lineal entre
los datos originales y los datos cifrados, posteriormente se realiza la correlacion
con los datos cifrado y los descifrados, con la finalidad de determinar si existe
alguna perdida de informacién al utilizar el algoritmo.

Con el fin de obtener medidas numéricas se calcula el coeficiente de correlacion
con la siguiente ecuacion:

)

3)

Donde, n es el numero de elementos en los dos vectores adyacentes x e y. Para
datos fuertemente encriptados, los coeficientes de correlacién se deben aproximar
a cero [4], [5].
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Figura 6. 2 Distribucién de datos cifrados. (A)Diagrama de caja, (B) Diagrama de
dispersion de datos cifrados.

Si los puntos estan repartidos equitativamente en las cuatro regiones, entonces
el coeficiente de correlacion entre los valores es cero o muy cercano a cero [2].

Los histogramas permiten representar de forma grafica como se distribuyen los
datos. En las figuras 6.3A y 6.3B, se muestra la distribucion de los valores tanto en
la sefal original como en la sefal cifrada, respectivamente. En el primer caso el
histograma exhibe en el eje horizontal los valores de la sefial en el rango de 13865
a 13890, donde, las barras mas altas indican los valores que se repiten con mayor
frecuencia. Por otra parte, en el segundo caso, el histograma de la sefial cifrada, con
el algoritmo propuesto, en el eje horizontal presenta valores de 0 a 16000.

Al comparar los histogramas de las figuras 6.3A y 6.3B, se puede observar que
tienen diferente distribucion en las frecuencias de la sefal original respecto a la
sefal cifrada, mostrando rangos diferentes en el eje horizontal, lo cual, aumenta la
dificultad al posible atacante para analizar y descifrar los datos codificados.

114



Evaluacion de cifrado

©

-
T

1

o

o

oo
T

|

Densidad
o
o
(o))

©

o

=
T

T

o

o

N
I

T

1 | |

1.3865 1.387 Muestras 1.388 1.3885 1.389

B %107

Densidad
N

2000 4000 6000 8000 10000 12000 14000
Muestras

Figura 6.3 Histograma. A) Sefial original. B) sefial cifrada.

Existen muchos métodos adecuados para detectar estructuras, pero ninguno ha
logrado tener una aplicabilidad tan amplia como la de la entropia para indicar
aleatoriedad. La entropia mide la incertidumbre de una fuente de informacién
calculando la aleatoriedad de los datos, lo que permite evitar cualquier
previsibilidad. La entropia esta dada por la ecuacion siguiente:

( B 03113 (4)

Donde H, representa (entropia de Shannon) la sorpresa de un evento o su nivel
de incertidumbre; S un simbolo, nimero o mensaje y P la probabilidad de aparicién
de éste. Se considera que, entre mas alto es el valor de H con respecto a los datos
digitalizados, mas inesperado se hace la ocurrencia de dicho evento, en otras
palabras, se torna mas aleatorio e impredecible [5]. Si se trabaja en caracteres
ASCII, queda simbolizado cada uno con 8 bits, y permite representar hasta 256
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caracteres, suficientes para contener informacion referente. Tabla 6.1, se muestra
el comportamiento de la sefal resultante después del proceso de cifrado y los
valores esperados en base a la evaluacion aplicada donde las propiedades
importantes esperadas son uniformidad e independencia en los datos cifrados.

Tabla 6.1. Concentrado de evaluaciones estadisticas al criptograma.

Métricas estadisticas
Coeficientes de -0.0251
correlacion
Entropia 7.9936
Desviacion estandar 4728.7
Media 8526.4
Mediana 8803.5
Varianza 2.2360
Corrida ascendente y 0
descendente
Informacion mutua 0.000202

6.3 Suite de pruebas estadisticas del NIST

Debido a que existen muchas pruebas estadisticas que se aplican para
determinar si una secuencia es 0 no aleatoria y teniendo como objetivo el de
evaluar la aleatoriedad de las secuencias obtenidas en el proceso de cifrado, en
esta tesis se hace uso de la suite de pruebas estadisticas NIST, arquitectura
conformada de cinco etapas figura 6.4, involucradas en la evaluacion estadistica
de un generador de secuencias aleatorias.

En la seleccion de un generador para evaluarse, éste debe producir una
secuencia binaria de 00s w deledninada &e consteuyeluom ngi t ud
conjunto de m secuencias binarias que posteriormente se guardan en un archivo.
Durante la ejecucién de la suite de pruebas estadisticas del NIST usando el archivo
generado en la etapa dos y la secuencia de la longitud deseada se seleccionan las
pruebas estadisticas y los parametros de entrada que deben aplicarse.
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[ Etapa 1: seleccion de un generador }

2

[ Etapa 2: generacion de la secuencia binaria }

>

[ Etapa 3: ejecucién de la suite de pruebas estadl'sticas}

2

[ Etapa 4: examinar los valores d@-valor ]

>

[ Etapa 5: evaluacién: asignacion de los valores Aceptado/Rechazad}

Figura 6.4 Etapas de evaluacion estadistica de un generador de secuencias
aleatorias.

La suite de pruebas estadisticas genera un archivo de salida con los valores
relevantes, como las pruebas estadisticas y los valores de P para cada prueba.
Basandose en los valores de P, se pueden hacer conclusiones respecto a la
calidad de la secuencia, donde se evalla la asignaciéon de los valores aceptando
o rechazado en base al nivel de significancia.

Por ejemplo, si el nivel de significanciaes 0. 01 (U = 0.01), entonc
aproximadamente el 1% de las secuencias fracasen. Una secuencia certifica una
prueba estadistica siempre y cuando el valor de P > U ,de lo contrario falla. En
consecuencia, por cada prueba estadistica, la proporcién de secuencias que
aprueban se calcula y analiza. Dada la interpretacién de los resultados obtenidos
existen escenarios que representan eventos que pueden ocurrir debido a las pruebas
efectuadas.

La suite NIST ha adoptado dos enfoques que incluyen el examen de la
proporcién de las secuencias que aprueban un test estadistico y la distribucién de
los valores-P para comprobar la uniformidad. En caso de que cualquiera de estos
dos enfoques falle (la hipoétesis nula correspondiente debe ser rechazada). La Suite
cuenta con 15 pruebas estadisticas. Estas pruebas evallan la presencia de un
patrén, el cual, si es detectado indicaria que la secuencia no es aleatoria. En cada
prueba para el criptograma con mapeo Logistico sobre datos de consumo de
energia eléctrica obtenidos por simulacion, se calcula un P-valor con una
significanciade U = ,0os r@slitados obtenidos se observan en la tabla 6.2.

f EI nivel de significancia U para todas |
establece en 1%.

1 Un P-valor de cero indicaria que la secuencia no es aleatoria en
absoluto.
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f UnPval or menor daqeeldsecaencamo es alaataria
con una certeza de un 99%.

f SielPval or es mayor que U, concluimos que
con una certeza del 99%.

Tabla 6.2. Resultado de la suite NIST para criptograma con mapeo Logistico

Pruebas Valor P Estado
Obtenido

APPROXIMATE ENTROPY 0.809791 OK
BLOCK FREQUENCY 0.491789 OK
CUMULATIVE SUMS 0.412876 OK
CUMULATIVE SUMS 0.312923 OK
FFT 0.804313 OK
FRECUENCY 0.406539 OK
LINEAR COMPLEXITY 0.750305 OK
LONGEST RUNS OF ONES 0.504821 OK
NONOVERLAPPING 0.5094025 OK
TEMPLATE

OVERLAPPING TEMPLATE 0.313653 OK
RANK 0.885113 OK
RUNS 0.436975 OK
NONPERIODIC TEMPLATES 0.5094025 OK
SERIAL 0.381633 OK
UNIVERSAL STATISTICAL 0.877240 OK

La tabla 6.2, muestra los resultados obtenidos por la suite de pruebas
estadisticas del NIST. En ella se puede observar el P-valor arrojado para cada
prueba, siendo dichos resultados congruentes con los v a | o r defsidos)en la
suite. Se evaluo el rendimiento estético del criptosistema utilizando un conjunto de
pruebas estadisticas con datos de 1 Mbit arrojando métricas aceptables en cada
prueba especifica.
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6.4 Implementa cion de Algoritmo en
prototipo (fisica)

El algoritmo pseudoaleatorio son el método logistico, presentado en este
documento se implementa en un prototipo para experimentar con datos reales y
evaluar las propiedades de aleatoriedad para el criptograma propuesto. De esta
forma, se confirma un comportamiento apropiado y apto para cubrir las
necesidades de fortalecimiento a la seguridad de los datos.

El esquema del sistema integrado para la creacion del prototipo se muestra en
la figura 6.5A, donde la corriente y la tension se miden mediante un sensor de
corriente (1122-30 Amperes) y un transformador de CA respectivamente. El
acondicionamiento de la sefal se aplico a estas sefiales para escalar la sefial a la
plataforma Arduino-UNO. Dentro del sistema Arduino, la conversion analdgica a
digital (A / D) se desarroll6 utilizando un muestreo cada 50 milisegundos. Después
de la adquisicion, se procesa la sefial de energia, antes de la aplicacion de
encriptacion. Una vez que los datos estan encriptados, se establece la
comunicacion con otros dispositivos a través de Bluetooth (transmisor HC-05)
incorporado. La figura 6.5B muestra la imagen del prototipo.

A
Sensor de Bluetooth
b\j corriente (1122)
HC-05
[\f\ Acondicionamiento Algoritmo de
de sefal encriptaciorde sefial
AC ] Divisor
Trasformador de (Plataforma Arduino)
reductor Voltaje
B

Figura 6.5 Esquema de prototipo. A) Diagrama de bloque de Sistema embebido.
B) Imagen de prototipo.
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La etapa de adquisicion de datos se subdivide en dos subetapas; uno para el
acondicionamiento de la sefial y el otro para la adquisicion de datos. El rendimiento
estadistico del criptosistema se evalu6 mediante un conjunto de pruebas
estadisticas, utilizando 125000 muestras de datos como se muestra en la figura
66Ay estableciendo el I nt evyd,gk@,1l)dleasefiad r 8met r o
cifrada figura 6.6B, evidencia una media de 1.8173% y métricas de varianza de
1.0860% para la sefial original, mientras que, para la sefial cifrada, la media y la
varianza se calcularon como 4.4981% y 6.7240%° respectivamente. Cada valor_P
correspondiente a una prueba en particular se presenta en la tabla 4 e indica las
secuencias producidas por el algoritmo propuesto.
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Figura 6.6 Sefial original de consumo de energia eléctrica con 125000 mua3jtras
Original. B) Cifrada
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Después de la representacion gréafica los resultados de cifrado, éstos son
evaluados bajo las pruebas estadisticas de aleatoriedad de 15 ensayos NIST como
se muestra en la tabla 6.3 [6]. A partir de estos resultados se demuestra que al
utilizar solo los métodos (generador congruencial y mapeo logistico) las
secuencias no tienen las caracteristicas estadisticas suficientes para pasar todas
las pruebas. Sin embargo, realizando una disyuncion exclusiva de ambos métodos
las pruebas resultan todas satisfactorias con respecto al valor de significancia. El
rendimiento estadistico del criptosistema se evalu6 utilizando un conjunto de
pruebas estadisticas, utilizando 125000 muestras de datos y configurando el
intervalo de parametro | en (3.86-4) y condicion inicial de x: (0,1).

Tabla 6.3. Pruebas Nist de los métodos utilizados para el algoritmo

Pruebas

Approximate entropy
Block frequency

Cumulative
sums(Forward)

Qumulative
sums(Reverse)

FFT

Frequency

Linear complexity
Longest run

Non
template

overlapping

Overlapping template
Rank
Runs
Non periodic émplates
serial

Universal

Métodos utilizados

Generadr
Congruemwial
Valor P = Egado
0 u
0.0190 \Y
0.0024 v
0.0028
\%
0 U
0 u
0.6282 \Y
0.3041 \%
0.3026 v
0.2157 \%
0.9352 \%
0 u
0 u
0 U
0.3954 \Y

Mapeo Logistio

P-value

0

0

0.0259

0.0379

0.1060

0.4691

Edado

u

U

Algoritmo Propuesto
Simulalo Implemertado
Valor P Edado ValorP = Egdado
0.8097 Y, 0.3679 Y,
0.4917 Y, 0.8712 \Y
0.4128 0.2456
\Y \Y,
0.3129 0.5297
\Y \Y,
0.8043 Vv 0.0067 u
0.4065 \Y 0.3200 \Y,
0.7503 Y, 0.3372 Y,
0.5048 Y, 0.0470 Y,
0.5094 0.3896
Y, Y,
0.3136 Y, 0.1526 Y,
0.8851 Y, 0.0712 Y,
0.4369 \Y 0.6248 \Y,
0.5094 Y, 0.7154 \Y
0.3816 Y, 0.9645 Y,
0.8772 \Y 0.2589 Y,
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De estos resultados se desprende que los métodos, generador congruencial y
mapa logistico, no son suficientes para pasar todas las pruebas de forma
independiente; sin embargo, mezclando los métodos tienen éxito en todas las
pruebas. Los resultados obtenidos demuestran que todas las métricas NIST se
logran bajo simulacion utilizando el algoritmo de cifrado propuesto; mientras en el
prototipo, la prueba FFT muestra un valor_P bajo, que supone como resultado de
una interferencia eléctrica en el circuito.

6.5 Compara tiva con otros procesos de
cifrado

En esta seccion, la fortaleza del algoritmo propuesto se evalu6 mediante la
version en color de la imagen de Lena y comparado con el coeficiente de
correlacion con [1] [7] y [8]. El tamafio de la imagen de Lena seleccionado es de
512 x 512 pixeles y, para mantener el procedimiento descrito en la Seccion 6.2, se
determind el grado de entropia y distorsién de la imagen cifrada. Se comparé el
coeficiente de correlacion ya que en el analisis de seguridad de un proceso
criptogréfico es esencial para garantizar la fortaleza de la técnica criptografica. Un
histograma de imagen representa la frecuencia de cada pixel y un cifrado
adecuado presenta un histograma con una distribucion de frecuencia uniforme de
los valores de pixeles [9].

2><10
A B
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o ]
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0 50 100 150 200 250 300
Densidad
12000 ; ;
c D

0 50 100 150_ 200 250 300
Densidad

Figura 6.7 Imagen de Lena. A) imagen Original. B) Histograma de imagen
original. C) imagen cifrada. D) Histograma de imagen cifrada.
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La Figura 6.7A muestra la imagen original, y la Figura 6.7C muestra la imagen
cifrada. Del mismo modo, las Figuras 6.7B y 6.7D muestran los histogramas de la
imagen original y la imagen cifrada respectivamente.

En la Figura 6.7, se puede apreciar como la distribucion de frecuencia de los
pixeles en el histograma de la imagen cifrada se distribuye de manera uniforme,
como se espera en el algoritmo propuesto. Para determinar el nivel de entropia y
desorden de la imagen cifrada, se analizé la correlacion de 1,000 puntos
seleccionados al azar. La Tabla 6.4, presenta los resultados de la correlacién
horizontal, vertical y diagonal de pixeles adyacentes. Esta tabla también muestra
qgue el algoritmo propuesto genera un coeficiente de correlacion mas cercano a
cero que las otras dos referencias.

Tabla 6.4 Comparacién del coeficiente de correlacion del algoritmo propuesto
con los de otras referencias.

Imagen Cifrada (coeficiente de Correlacion)
Direccion algoritmo Hossam et (Chong et al., (Jiménez et
Propuesto al., 2007 [7 ] 2011) [8] al., 2015) [1]
[Elizalde et
al., 2019 [11]
Horizontal 0.0074 0.0308 0.0368 0.0270
Vertical -0.0089 0.0304 -0.0392 -0.0009
Diagonal -0.0032 0.0317 0.0068 0.0020

Dato que la implementacion fue uno de los principales objetivos, la comparacién
del tiempo de procesamiento se prob6 por primera vez en una computadora
personal bajo Matlab R2015a, con un procesador Intel (R) Celeron 2 Core a 2.16
GHz de frecuencia, 4GB en RAM, ejecutando Windows 10 Home O.S. El tiempo
de procesamiento resultante fue de 0,5263 segundos, cifrando 125,000 muestras
de datos de consumo de energia eléctrica.

Finalmente, en la Tabla 6.5, se muestra el tiempo de cifrado promedio
comparativo tomado de algunas imagenes de Lena con diferentes tamafios. El
tiempo de ejecucioén del algoritmo criptografico aumenta a una tasa menor que la
observada en Li et al. [10], [11]. El andlisis de tiempo se realizé en una CPU Core
2 Duo de 2.26 GHz con una notebook de 4 GB de RAM usando Matlab; las mismas
caracteristicas que Li et al. [10].
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Tabla 6.5 Tiempo comparativo de cifrado

Tamafio de laimagen Tiempo de cifrado(s)
(pixeles)
Algoritmo propuesto (Li et al.,
(Elizalde et al., 2019 [11] 2016)[10]
256 x 256 0.84 0.90
512 x 512 1.79 1.82
1024 x 1024 8.46 13.08
2048 x 2048 33.45 76.38

6.6 Cifrado con método de Mapeo Bernoulli

El otro algoritmo propuesto es bajo el método de Bernoulli generando
estructuras cifradoras que simulan caos utilizados para fortalecer la seguridad de
los datos de medicién de energia eléctrica, presentando buenas caracteristicas
estadisticas, y refiriendo condiciones de seguridad contra diferentes ataques. El
meétodo criptografico propuesto se basa en los mapas cadticos de Bernoulli que no
tiene islas de estabilidad dentro de su region cadtica, por lo tanto, su parametro de
control puede ser modificado en un intervalo especifico en (0,1) de los nimeros
reales. Este mapa puede generar secuencias pseudoaleatorias con distribuciones
estadisticas muy cercanas a la distribucion uniforme.

Se realizan pruebas experimentales utilizando una sefial de energia eléctrica
fuera de linea, los resultados obtenidos demuestran que el proceso de
cifrado/descifrado no afectara la eficiencia de codificaciébn, manteniendo una tasa
de bits y un bajo consumo de recursos computacionales. Para validar el algoritmo
se somete a un analisis de seguridad basado en valoracién estadistica de la suite
NIST, pruebas que son superadas, lo que indica, que la informacion o los datos
guedan criptograficamente protegidos.

Para la validacion del criptosistema se utiliza la teoria estadistica que prueba la
aleatoriedad evaluada a través de la suite NIST que se compone de 15 pruebas
estadisticas para la aprobacion de generadores de numeros aleatorios y
generadores de secuencias aleatorias para aplicaciones criptograficas, que se
ejecutan de forma sucesiva sobre la secuencia de bits.

Para evaluar el algoritmo de cifrado propuesto previamente, el cual esta
enfocado para trabajar con sefales de energia eléctrica y datos, de un medidor
digital de energia eléctrica en el marco de las redes inteligentes; al igual que la
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prueba anterior, se desarrolla un circuito de prueba de corriente alterna a 60 Hz,
en el que se mide el voltaje y la corriente para calcular la potencia, y con ello la
energia que consume una carga resistiva. En la figura 6.8A, se presenta la curva
de consumo de energiaeléctr i ca obteni da, cuando | a

Esta seccion tiene como objetivo examinar la eficacia del algoritmo de cifrado
haciendo uso de criterios que permitan validar sus fortalezas y debilidades,
mediante el analisis visual y estadistico. Mediante la comparacion de la figura 6.8A
con la figura 6.8B, se puede ver que no hay similitudes perceptibles entre la sefial
de consumo de energia eléctrica original y la cifrada. No hay informacion visual
gue se pueda observar en la version procesada por el algoritmo de cifrado
propuesto basado en el modelo de Bernoulli.
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Figura 6.8 Sefal de consumo de energia eléctrica. A) Sefial original. B) Sefall
cifrada.
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La evaluacion de confusion implica el analisis de histograma para la sefal
original y cifrada. En la figura 6.9, se presenta el histograma de la sefal cifrada
frente a la sefial original, donde éstas siguen una distribucion uniforme.
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Figura 6.9 Histograma de sefial original y cifrada

Para evaluar la independencia en las variables implicadas se analiza el
diagrama de dispersion que muestra la figura 6.10, con la relacién de correlaciéon

entre la sefal original y la sefal cifrada, en este caso revelan independencia entre
Si.

S Veein ST s S Sires w"'-k_r'.".‘, etk 8 8 S 0 O

0.1 0.15 0.2 025 03 0.35 0.4 0.45
Datosoriginales

Figura 6.10 Diagrama de dispersion

Con ello se puede afirmar que no existe correspondencia o ésta es muy baja como
puede mostrarse numéricamente a través del coeficiente de correlacion (ver tabla
6.6), y se demuestra numéricamente a través del coeficiente de correlaciéon. La
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informaciéon mutua resultante de la comparativa de dos vectores (datos originales
vs datos cifrados) de 3200 muestras cada uno, es de 0.000202.

Para medir la correlacion, se utiliza el coeficiente de correlacion de Pearson. El
coeficiente varia de -1 a 1. Una correlaciéon de 1 muestra una correlacion positiva
perfecta, mientras que -1 muestra una correlacion negativa perfecta. Una
correlacion de 0 no muestra ninguna relacion.

Tabla 6.6 Correlacion entre sefial original y la sefial cifrada

Senal Original

Senal Cifrada

Senal original

1.0000

-0.0001

Sefal Cifrada

-0.0001

1.0000

Después de haber evaluado la sefial cifrada se procede al descifrado de ésta,
en donde la sefal original es recuperada cuasi al 100% como puede apreciarse en
la figura 6.11, usando el algoritmo de descifrado propuesto a través del modelo de
Bernoulli, teniendo en cuenta los pardmetros y condiciones iniciales.
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Figura 6.11 Sefal original y sobrepuesta la sefial recuperada.

Se muestra el resultado de error cuadrado medio en tabla 6.7, que demuestra
total similitud entre los valores de la sefial original y la recuperada después de
aplicar el algoritmo de descifrado. Ademas, se agregan resultados de la matriz de
coeficientes de correlacion, que evidencian la total similitud entre los valores de la
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sefal original y la recuperada después de aplicar el algoritmo de descifrado. La
tabla 6.8 evidencia la concentracion de métricas.

Tabla 6.7. Correlacidon entre sefial original y la sefial recuperada

Sefial Original Sefial recuperada
Senal original 1.0000 0.9999
Sefial Recuperada 0.9999 1.0000

Tabla 6.8. Concentracion de métricas

Estadisticas Obtenidas Esperadas
coeficiente de 0.0007 0
Correlacion

Entropia 7.9617 8
Error 0 0
cuadratico medio

Para verificar la eficacia del criptosistema antes mencionado, algunos
experimentos se han llevado a cabo como cambiar algun valor de los parametros
y/o condiciones iniciales; como en este caso en xo=.0708 p=.396, se cambio la
ultima cifra del valor de p= 0.360. Cabe sefialar que el sistema de ecuaciones
caéticas que se utilizan en el cifrado; tanto los parametros y condiciones iniciales
gue sirven de semilla en la generacion de la sefial cadtica deben ser perfectamente
sincronizados al momento de obtener el descifrado dado que una pequefia
variacion de las mismos da como resultado que no se recupere la sefial original
como se muestra en la figura 6.12. Para corroborar la correlacién se mide el
coeficiente evidenciando en la tabla 6.7 que existe muy poca correlacion entre la
sefal original y recuperada.
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Figura 6.12 Sefal recuperada con un cambio de bit en condicion inicial de una
funcion Bernoulli Map.

Tabla 6.7. Correlacién entre sefial original y la sefial recuperada

Sefal Sefial recuperada
Original con un cambio en el
pardmetro
Sefial original 1.0000 -0.0020
Sefial Recuperada con un -0.0020 1.0000
cambio en el parametro

El criptograma debe ser invulnerable a los ataques estadisticos en aplicaciones
criptograficas. La aleatoriedad es importante para pseudo-generadores de
nameros aleatorios [2]. Por esta razon, la aleatoriedad de la sefial cifrada
resultante se evalu6 utilizando el NIST (Instituto Nacional de Estandares y
Tecnologia) conjunto de pruebas de aleatoriedad estadistica[6].

Obteniendo un nivel de significancia por encima de 0,01 para cada prueba con
el fin de aceptar la aleatoriedad de secuencias de bits. En cada prueba se calcula
un P-valor, con un nivel de significancia a =1%. Un P-valor mayor que a significa
gue la secuencia es aleatoria con una certeza del 99%. Los resultados de las
pruebas de aleatoriedad se dan en la Tabla 6.9.

Al ser inspirado el criptosistema en el algoritmo A5 que es un algoritmo cifrador
usado para proporcionar privacidad en la comunicacién bajo el estandar GSM, se
realiza el cifrado de la sefial de consumo de energia eléctrica bajo este algoritmo
y se obtienen los resultados siguientes que pueden observarse en la tabla 6.9
donde se muestra la comparativa de los dos algoritmos.
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Tabla 6.2. Pruebas comparativas A5 Vs Criptosistema propuesto de Bernoulli

Algoritmo A5 Algoritmo Bernoulli
Pruebas NIST

Valori P Conclusion Valor -P Conclusioén
APPROXIMATE ENTROPY 0.999380 Aceptada 0.817922 Aceptada
BLOCK FREQUENCY 0.381565 Aceptada 0.682126 Aceptada
CUMULATIVE SUMS (Forwaro) 0.539032 Aceptada 0.902442 Aceptada
CUMULATIVE SUMS (reverse) 0.222317 Aceptada 0.937951 Aceptada
FFT

0.000000 Rechazada 0.919596 Aceptada
FRECUENCY

0.421397 Aceptada 0.919596 Aceptada
LINEAR COMPLEXITY
LONGEST RUNS OF ONES 0.000000 Rechazada 0.270578 Aceptada
OVER TEMPLATE OF ALL 0.175339 Aceptada 0.932668 Aceptada

ONES 0.313231 Aceptada 0.151471 Aceptada
RANDOMEXCURSIONS 0.000000 Rechazada 0.543940 Aceptada
VARIANT 0.000000 Rechazada 0.390738 Aceptada

RANDOM EXCURSIONS 0.487872 Aceptada 0.487872 Aceptada
RANK 0.000000 Rechazada 0.988839 Aceptada
RUNS

0.000000 Rechazada 0.521226 Aceptada
NONPERIODIC TEMPLATES

1.000000 Aceptada 0.544026 Aceptada
SERIAL 0.892742
UNIVERSAL STATICAL 0216652 Aceptada 89274 Aceptada

Como puede observarse solo 10 de las 16 pruebas propuestas en la suite NIST
para evaluar la aleatoriedad fueron exitosas al cifrar con el algoritmo A5.

La fuerza del algoritmo propuesto se evalué mediante el cifrado de la version en
color de la imagen de Lena con tamafio de 512 x 512 pixeles y se compara con el
coeficiente de correlacion con [1], [7], [8] y [11]. Se determind el grado de entropia
y distorsion de la imagen cifrada y el coeficiente de correlacion. Una buena imagen
de cifrado tiene una distribucion de frecuencia uniforme de los valores de pixeles
[9]. La Figura 6.12A muestra la imagen original, y la Figura 6.12C muestra la
imagen cifrada. Del mismo modo, las Figuras 6.12B y 6.12D muestran los
histogramas de la imagen original y la imagen cifrada respectivamente. Se espera
gue el disefio del desarrollo de cifrado sea de peso ligero y exista la posibilidad de
implementarse en un disefio de hardware de bajos recursos y limitado de energia.

La tabla 6.10, presenta los resultados de la correlaciéon horizontal, vertical y
diagonal de pixeles adyacentes. Esta tabla también muestra que el algoritmo
propuesto genera un coeficiente de correlacibn mas cercano a cero que las otras
dos referencias.
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Figura 6.13 Imagen Lena. (A) Imagen Original. (B) Histograma de imagen
original. (C) Imagen cifradas. (D) Histograma de imagen cifrada.

Tabla 6.10. Comparaciéon de coeficiente de correlacidén algoritmo propuesto con
otras referencias.

Imagen Cifrada(coeficiente de Correlacion)
Direccion Algoritmo Algoritmo Hossam (Chong (Jimén

Propuesto Propuesto et al., 2007 etal, ezetal.,
[Elizalde et 2011) [8] 2015) [1]
al., 2019[11] Bernoulli [7]

Horizontal 0.0074 -0.0066 0.0308 0.0368 0.0270

Vertical -0.0089 0.0079 0.0304 -0.0392 -0.0009

Diagonal -0.0032 -0.0089 0.0317 0.0068 0.0020
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Los resultados de la evaluacion en la Suite del NIST se presentan en la tabla
6.11 que evallan la presencia de un patron, el cual, si es detectado indicaria que

la secuencia no es aleatoria. E | n
la suite se establece en 1%.

v el de

significanci a

Tabla 6.11. NIST Bernoulli (Datos fuera de Linea)

Suite de pruebas Nist Valor P Estado
Obtenido
Approximate Entropy 0.365391 OK
Block Frequency 0.799751 OK
Cumulative Sums 0.905318 OK
Cumulative Sums 0.972564 OK
Fft 0.941477 OK
Frecuency 0.902899 OK
Linear Complexity 0.539939 OK
Longest Runs of Ones 0.847100 OK
Nonoverlapping Template 0.782516 OK
Overlapping Template 0.618325 OK
Rank 0.032083 OK
Runs 0.282816 OK
Nonperiodic Templates 0.634300 OK
Serial 0.381633 OK

Las pruebas estadisticas aplicadas al criptograma dan como resultado que los
datos cifrados provienen de secuencias con alto grado de aleatoriedad, lo que se
traduce en un alto nivel de seguridad, dado que el proceso de manipulacién
conserva su entropia natural, por tanto, la hace poco vulnerable a posibles ataques
externos. Con ello se comprueba que efectivamente los datos que se obtienen
provienen de secuencias con alto grado de aleatoriedad; con lo cual se dificulta
para un atacante determinar algun orden en los datos, por lo que el cifrado se

puede considerar valido y confiable.
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CONCLUSIONES

Se presenta el disefio y evaluacion de dos algoritmos generadores de bits
seudoaleatorios con cifrado cadticos, basado en secuencias dinadmicas. Estas
secuencias se generan a partir de funciones unidimensionales de mapeo logistico
acoplado a un generador lineal congruencial y a través de Bernoulli; cuyos
pardmetros constituyen la clave secreta para el sistema de codificacion. Los
algoritmos de cifrado, se proponen para su implementacién en hardware integrado
de bajo costo centrado en la mejora de las funciones de seguridad, considerando
bajos recursos computacionales sin descuidar la velocidad de ejecucion.

El generador de cifrado cadtico se aplica para cifrar la informacion del consumo
de energia eléctrica, obtenida por simulacién y por un prototipo de medicion de
energia, y luego las pruebas de cifrado y descifrado se llevan a cabo en un entorno
ideal, recuperando asi la sefial original. Los algoritmos se evaldan con las
funciones estadisticas principales y se validan bajo las pruebas NIST ademas de
la aplicacion en la imagen de Lena como base de comparacion. Durante las
pruebas experimentales, todas las métricas del NIST se lograron bajo la
simulacién, excepto la prueba FFT bajo prototipo. Se estima que esto es una
consecuencia de la interferencia eléctrica en el circuito de prototipo, por lo tanto,
la mejora del circuito de PCB se realizara en trabajos futuros.

Los algoritmos presentados en esta investigacion ofrecen un alto grado de
confidencialidad, ya que la informacién solo se puede recuperar utilizando la
misma clave para generar el sistema criptografico. En este caso, tiene un error
cuadratico medio de 3.469111 en las pruebas de sensibilidad, que indica qué tan
lejos estan los datos descifrados relacionados con los datos originales. Se observo
un tiempo de procesamiento de 0,5263 segundos en un procesador Intel Celeron
de 2.16 GHz.

La evaluacion estadistica muestra una correlacion significativamente
decreciente entre los valores cifrados y los originales del orden de 10-3. Se
confirma que el criptograma muestra un alto grado de imprevisibilidad también
evidencia una entropia muy cercana a 8, lo que significa que el criptograma ofrece
la confidencialidad esperada para la informacién y, por lo tanto, disminuye la
vulnerabilidad a los ataques cibernéticos. Ademas, se realizan pruebas para medir
el tiempo de procesamiento, la entropia y el grado de trastorno utilizando la imagen
de Lena, obteniendo métricas comparables a las reportadas en la literatura
revisada. En futuras investigaciones, sera necesario optimizar el algoritmo, para
gue este pueda ser aplicado para el cifrado de flujo.
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some useful results.

Copyright © 2019 Institute of Advanced Engineering and Science.
All rights reserved.

Corresponding Author:

Francisca Elizalde-Canales,

Department of Automation and Control,

Umiversidad Politecnica de Tulancingo,

Calle Ingenierias # 100. Col. Huapalcalco, Tulancingo. Hidalgo, C.P. 43629, México.
Email: francisca elizalde@upt edu.mx

1. INTRODUCTION

The electric power industry has become increasingly vulnerable because of smart grid growth used
for interconnection of consumers with power generation, transmission, and distribution trought information
technologies based on communication systems. In this sense. smart meters could inadvertently provide
unauthorized access to consumer data. which 15 a concem in the management of information for the adoption
of intelligent networks in the face of the increasing possibility of cyber-attacks. since security has not
traditionally been considered a requirement in design of integrated systems and the application of security
techniques specific to these devices 1s still incipient [1]-[4].

Cryptographic algorithms are the backbone of the protection of highly sensitive data. The selection
of a suitable crypto-algorithm will dynamically affect the lifespan and performance of a device i terms of
battery-life, hardware memory, computation latency, and commumication bandwidth. In the current
developments of resource-constrained environments, the trend 1s shafting towards lightweight algorithmic
designs [5]. [6].
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